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MEIO DE PAGAMENTO BRADESCO TRANSFERENCIA ENTRE CONTAS

1. OBJETIVO.

Permitir ao lojista ou integradores de meios de pagamento configurar sua loja virtual
para utilizar a Transferéncia entre contas Bradesco.

2. RECURSOS.

Os recursos disponibilizados por esta plataforma, relacionados com o pagamento
de uma ordem de compra, descritos neste documento sdo:

e Geracdo do meio de pagamento Transferéncia entre contas Bradesco.
e Parametrizacdo das configuracdoes da Transferéncia entre contas Bradesco.

3. PRE-REQUISITOS DE NEGOCIO.

Somente lojas ou integradores de meios de pagamento cadastrados, ativos, com a
Transferéncia entfre contas habilitada e devidamente configurada poderdo realizar
fransacoes.

4. PRE-REQUISITOS TECNICOS.

A Plataforma Bradesco fornece uma API (Interface de Programacdo de Aplicacdes)
responsavel por disponibilizar um conjunto de operacdes para utilizacdo do meio de
pagamento. Para utilizar tais recursos, sdo necessdrios conhecimentos especificos, sendo
estes:

e Conhecimentos bdsicos de uma linguagem de programacdo web.
Por exemplo: ASP.NET, PHP, JAVA entre outras;

e Conhecimentos bdsicos de servicos do tipo REST e troca de mensagens no padrdo
JSON ou XML;
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MEIO DE PAGAMENTO BRADESCO TRANSFERENCIA ENTRE CONTAS

5. GLOSSARIO.

Termo Descricao
API Interface de Programacao de AplicagGes
SPS Sistema de Pagamento Seguro

6. PARTICIPANTES.

O processo de pagamento contempla os seguintes participantes apresentados a

seguir:

Ator

Descrigao

Loja/Integrador

Entidade responsdavel por gerar o meio de pagamento Transferéncia
entre contas.

Comprador

Entidade que vai realizar a Transferéncia entre contas.
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MEIO DE PAGAMENTO BRADESCO TRANSFERENCIA ENTRE CONTAS

Funcionamento

/. Como € gerado o meio de pagamento Transferéncia entre
contas ¢

O processo de Transferéncia entre contas € composto por 3 etapas. Na primeira
etapa a comunicacdo é feita entre loja e plataforma Bradesco. A loja envia uma
requisicdo contendo os dados da transacdo e logo em seguida, desde que as informacoes
enviadas estejam validas, a plataforma Bradesco retorna a URL de acesso a Transferéncia
entre contas.

Em seguida, na segunda etapa, depois de obtida a URL de acesso, a loja direciona
o comprador para a URL informada, de modo que ele possa visudlizar o meio de
pagamento em seu navegador,

O cliente deverd inserir os dados bancdarios na tela do meio de pagamento, nesse
momento o cliente serd redirecionado para o Internet Banking do Bradesco, onde deverd
se autenticar para entrar no sistema. Apds autenticacdo, serd apresentada a tela da
Transferéncia entre Contas Bradesco, onde o cliente realizard a transacdo.

Figura 1 - As 3 etapas da geracdo da Transferéncia entre contas.

@ Solicita geracdo da Transferéncia

/7 1 \\ > é
—
Retorno: URL de acesso a Transferéncia Transferéncia

l Loja Bradesco

:|
@ Acessa url de acesso a Transferéncia
>

. Apresenta meio de pagamento

Comprador

)
#

Recupera dados

da Transferéncia

Bradesco
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MEIO DE PAGAMENTO BRADESCO TRANSFERENCIA ENTRE CONTAS

Dessa forma, o processo de autenticacdo da loja e validacdo dos dados serd
tratado pela primeira etapa, sendo que no caso de qualquer inconsisténcia, a loja serd
notificada.

Como resultado, uma vez obtida a URL de acesso, a loja poderd direcionar o
comprador para o ambiente Bradesco com a garantia de que o meio de pagamento foi
gerado corretamente e serd apresentado ao comprador.
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MEIO DE PAGAMENTO BRADESCO TRANSFERENCIA ENTRE CONTAS

7.1.  PRIMEIRA ETAPA: GERACAO DO MEIO DE
PAGAMENTO TRANSFERENCIA ENTRE CONTAS.

Esta etapa tem por objetivo gerar uma nova Transacdo de Transferéncia entre
contas. Neste momento o comprador ndo estd presente na comunicacdo realizada entre
as partes.

O tipo de comunicacdo realizada nesta etapa ocorre entre o Servidor da Loja e os
Servidores Bradesco, conforme mostra a Figura 2:

Figura 2 - Comunicag¢do entre Loja e Bradesco

—— @ Solicita gera¢ao da Transferéncia
nm Retorno: URL de acesso a Transferéncia

Loja Bradesco

Gera

Transferéncia

Assim que os Servidores Bradesco recebem a solicitacdo para gerar a Transferéncia,
automaticamente, uma requisicdo é disparada ao Servidor da Loja, com o objetivo de
assegurar que a loja realmente efetuou a solicitacdo recebida. Este procedimento serd
detalhado a seguir, por meio do item 7.3 Sequéncia Completa das Atividades.

A transicdo da primeira etapa para a segunda é caracterizada pelo
redirecionamento do navegador do comprador para a URL de acesso ao meio de
pagamento.

Nota: A ilustracdo apresentada acima se refere a um caso de sucesso onde todos
0s paré@metros exigidos pela Plataforma Bradesco foram informados. Para casos de
inconsisténcias, o cdédigo do erro, juntamente com sua mensagem descritiva, serd
informado — ver tabela de erros.
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7.2.  SEGUNDA ETAPA: APRESENTACAO DO MEIO DE
PAGAMENTO TRANSFERENCIA ENTRE CONTAS.

Esta etapa tem a finalidade de apresentar o meio de pagamento ao comprador.

O fipo de comunicacdo readlizada nesta etapa ocorre entre o Comprador e 0s
Servidores Bradesco, conforme mostra a Figura 3.

Neste momento, como a loja j& realizou a geracdo do meio de pagamento, ela
ndo faz parte da comunicacdo realizada entre as partes.

Figura 3 - Comunicacdo entre Comprador e Bradesco

. @Acessa url de acesso a Transferéncia
¢
>
#
. Recupera dados

Apresenta meio de pagamento
Comprador da Transferéncia

Bradesco
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MEIO DE PAGAMENTO BRADESCO TRANSFERENCIA ENTRE CONTAS

7.3. Sequéncia Completa das Atividades

Abaixo sdo exibidos os participantes e as mensagens enviadas e recebidas por
cada um deles, conforme ilustrado pela Figura 4.

Os detalhes sobre as interfaces e mensagens exibidas nesta sequéncia de
atividades serdo apresentados a seguir, no item 9.1 Interfaces do Sistema.

Figura 4 - Participantes e mensagens enviadas e recebidas por cada um deles.

sd Fluxo /

Comprador Loja Plataforma
Bradesco

T——
o = o ef

checkout()

R ———

Transferencia/Transacao()
<PO5T>

ValidaRequisicao()
C

ConfirmaPedido(numero_pagamento,
Token_request_confirmagao_pagamento)

0 o GETS
______________________ )

Primeira etapa
Geragao

ValidaDadosTransf()
C

-

T
T T T ZURCTRANSITRENCIAS ~ 7 :
1
1

I
TRANSF/TRANSACAQ (TOKEN)

)

]

|

:

i

]

]

E

]
e %

]

=

Segunda etapa
Apresentagao

0 Seguranca

Com o propdsito de garantir que a requisicdo foi realmente efetuada pela loja, assim
qgue uma requisicdo é recebida pelos Servidores Bradesco, automaticamente a URL de
Notificacdo, cadastrada no Gerenciador do Lojista, conforme mostra a Figura 4, é
acionada.

Esta URL deve retornar o status HTTP 200/OK para que o processamento do meio de
pagamento possa continuar, caso contrdrio, o processo serd interrompido e a loja serd
notificada sobre o problema ocorrido — ver tabela de cddigos de retorno.

Importante: Este procedimento é explicado em detalhes no item: 16. Anexo -
Configurando a Pdgina de Confirmacdo do Pedido.
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Links de Pagamento
8. URLs de Acesso

O processo de integracdo da loja com a Plataforma Bradesco € simples, no entanto
deve ser feito com muito cuidado para que os parédmetros sejam passados corretamente
e erros Ndo ocorram no processo de pagamento.

Abaixo sdo apresentados os links para utilizacdo do servico de geracdo do meio de
pagamento Transferéncia ente contas Bradesco, de acordo com cada um dos ambientes
disponibilizados.

Ambiente de Testes/Homologacado
https://homolog.meiosdepagamentobradesco.com.br/transf/tfransacao

Ambiente de Produgdo
https://meiosdepagamentobradesco.com.br/transf/ifransacao
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MEIO DE PAGAMENTO BRADESCO TRANSFERENCIA ENTRE CONTAS

Interfaces do Sistema

9. Geracdo da Transferéncia entre contas.

?.1.  Primeira Etapa. Geracdo do meio de pagamento.

Figura 5 - Modelo de comunica¢cdo entre Loja e Plataforma Bradesco

———we /transacac [POST]

[~ dN
B:
-~

Loja Bradesco

URL de Acesso
https://meiosdepagamentobradesco.com.br/transf/transacao

Protocolo / Tipo de Requisicao
HTTPS / POST

Autenticagao
As credenciais de acesso devem ser fornecidas por meio do header *Authorization”

Composicdo do header: Basic BASE_64(MerchantID:ChaveDeSeguranca)

Importante: Este procedimento &€ explicado em detalhes no item: 14. Anexo -
Configurando a Autenticacdo da Loja.

Tipo de ConteUdo (JSON ou XML)
Para que a loja possa optar pelo formato da mensagem, entre JSSON ou XML, o header
“Accept” deverd ser enviado contendo o formato da mensagem desejado.

Importante: Este procedimento € explicado em detalhes no item: 15. Anexo -
Configurando o Formato das Mensagens.
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9.1.1. Formato da Mensagem Utilizando JSON

Exemplo de Requisi¢ao (JSON)

"merchant id": "10003",

"meio pagamento": "800",
"pedido": {
"numero": "82312312318",
"valor": 200,
"descricao": " de produto no valor de R$ 250,00"
}I
"comprador": {
"nome": "Teste do Teste",
"documento": "42424242488",
"endereco": {
"cep": "05110000",
"logradouro": "Av mutinga",
"numero": "4105",
"complemento": "",
"bairro": "Pirituba",
"cidade": "Sao Paulo",
"uf": "SP"

}l
"ip": "0:0:0:0:0:0:0:1",
"user agent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.0.2785.116 Safari/537.36"
}l
"token_request confirmacao_pagamento": "21323dsd23434adl12178DDasY_CHECK"

Exemplo de Resposta (JSON)

"merchant_id": "10003",
"meio pagamento": "800",
"pedido": {
"numero": "82312312318",
"valor": 200,
"descricao": " de produto no valor de R$ 250,00"
)I
"transferencia": {
"token":

"NJh6SORKPT1FMUtZOHE1UGNEL1 ZwQ2VGdmRYa3RXZmplMTVBcnpKem9tVzRBN1pnUTQvUkpRPTO. ",

"url acesso":
"https://homolog.meiosdepagamentobradesco.com.br/apit/Bradesco?token=Njh6SO0RKbT1FMUtZOHE1UGNEL1ZwQ
2VGdmRYa3RXZmplMTVBcnpKem9tVzRBN1pnUTQvUKpRPTO . "

} ’
"status": {
"codigo": 0,
"mensagem": "OPERACAO REALIZADA COM SUCESSO"
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9.1.2. Formato da Mensagem Utilizando XML

Exemplo de Requisi¢ao (XML)

<?xml version="1.0" encoding="UTF-8" 2>
<request>
<merchant id>10003</merchant id>
<meio pagamento>300</meio pagamento>
<pedido>
<numero>0-9 A-Z .MAX-27-CH99</numero>
<valor>15000</valor>
<descricao>Descritivo do pedido</descricao>
</pedido>
<comprador>
<nome>Nome do comprador/sacado</nome>
<documento>38604763007</documento>
<endereco>
<cep>02010700</cep>
<logradouro> Rua Domingos Sergio dos Anjos</logradouro>
<numero>277</numero>
<complemento />
<bairro>Jardim Santo Elias</bairro>
<cidade>Sao Paulo</cidade>
<uf>SP</uf>
</endereco>
<ip>IP do comprador</ip>
<user agent>User agent/browser do comprador</user agent>
</comprador>

<token request confirmacao pagamento>21323dsd23434adl2178DDasY</token request confirmacao pagament
o>
</request>

Exemplo de Resposta (XML)

"merchant_id": "10003",
"meio pagamento": "300",
"pedido": {
"numero": "0-9 A-7Z .MAX-27-CH99",
"valor": 15000,
"descricao": "Descritivo do pedido"
}I
"transferencia": {
"token":

"SEFVCQ2JockIvK3plb29GMjhrUGOvUGtNaXoyL2p3cUlLSTBOAnNFHNNhJYnQ1l1OESMMUC1VHVESGY zbEhFVnFEFSWg=="",

"url acesso":
"https://homolog.meiosdepagamentobradesco.com.br/apit/Bradesco?token=SFVCQ2JockIvK3plb29GMjhrUGOvU
GtNaXoyL2p3cUlLSTBOAnFHNNhJYnQ1OESMMUC1VHVESGY zZbEhFVnFSWg=="

}I
"status": {
"codigo": O,
"mensagem": "OPERACAO REALIZADA COM SUCESSO"
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9.1.3. Especificacdo dos Campos da Mensagem de

Requisicdo
Qtde CHAR
Seq Parametro Tipo Min | Max | Obrigatério | Descrigdo

1 | merchant_id Texto 9 9 Sim Identificador do estabelecimento
fornecido pelo Bradesco
Exemplo:
18022016Pedido_100_54878

2 | meio_pagamento Texto 3 3 Sim Valor fixo: 800

Dados do Pedido

3 | numero Texto - 23 Sim Identificador do pedido na loja
Formato: Alfanumérico

Expressdo de validagdo REGEX:
(" [A-Za-z0-9\\._]1*\\d+[A-Za-

z0-9\\. -1*%)
Exemplo: P8976_A98
4 | valor Numero - 13 Sim Valor do pedido
Exemplo: 1500 Refere-se ao valor
de RS 15,00
5 | descricao Texto - 255 Sim Descrigdao da compra
Exemplo: Kit 2 Cartuchos Hp Extra
Vol. 13
Dados do Comprador
6 | nome Texto - 40 Sim Nome do pagador/sacado
7 | documento Texto 11 14 Sim CPF ou CNPJ. Informar somente
ndmeros
8|ip Texto 16 50 Nao Endereco IP do comprador
9 | user_agent Texto - 255 Ndo User Agent do comprador
Dados do Enderego do Comprador
10 | cep Texto 8 8 Sim Informar somente nimeros
11 | logradouro Texto - 70 Sim
12 | numero Texto - 10 Sim
13 | complemento Texto - 20 Ndo
14 | bairro Texto - 50 Sim
15 | cidade Texto - 50 Sim
16 | uf Texto 2 2 Sim
Integragdo (Confirmagdo Segura do Pedido Enviado)
59 | token_request_confirmaca | Texto - 256 Ndo Token enviado pela loja para ser
0_pagamento utilizado como parametro
adicional da url de confirmacgao do
pedido.

A url de confirmacgéo do pedido é
configurada no gerenciador do
lojista.

Exemplo de requisi¢do:
https:///www.urldaloja.com.br?nu
mero_pedido=[numero_pedido]&t
oken=[token]
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9.1.4.

Especificacdo dos Campos da Mensagem de

Resposta
Seq Parametro Tipo Descrigao
1| merchant_id Texto Identificador do estabelecimento fornecido pelo Bradesco
2 | meio_pagamento Texto Cédigo do meio de pagamento
Dados do Pedido
3 | numero Texto Identificador do pedido na loja
4 | valor Numero Valor do pedido
5 | descricao Texto Descrigdo da compra
Dados da Transferéncia
22 | token Texto Token identificador da Transferéncia gerada
23 | url_acesso Texto Link de acesso a Transferéncia
Dados da Operagao (Status)
24 | codigo Numero Codigo da mensagem de retorno - Ver tabela de codigos de
retorno
25 | mensagem Texto Descritivo da mensagem de retorno
26 | detalhes Texto Apresentado quando houver um erro associado com a

geracdo do meio de pagamento, com a finalidade de
apresentar maiores informacgdes a respeito do problema
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9.1.5. Segunda Etapa. Apresentacdo do Meio de
Pagamento Transferéncia Entre Contas.

A partir do momento em que a Transferéncia foi gerada, denfre as informacdes
retornadas para loja, encontra-se a URL de acesso (url_acesso). A loja entdo precisa
direcionar o navegador do comprador para esta URL ou disponibilizd-la por meio de um
link em seu ambiente.

Ao acessar a URL o comprador poderd visualizar o meio de pagamento
Transferéncia entfre contas.

Figura 6 - Modelo de comunicacdo entre Comprador e Plataforma Bradesco

. Jtransf [GET)

Comprador

Bradesco

URL de Acesso
https://meiosdepagamentobradesco.com.br/api/transf

Nota: Esta URL é fornecida pela plataforma Bradesco, a loja ndo precisa armazend-la
e nem efetuar qualquer modificacdo em sua estrutura.

A alteracdo dessa URL pode gerar problemas durante apresentacdo do meio de
pagamento.

Protocolo / Tipo de Requisicdo
HTTPS / GET
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10. Codigos de Retorno
10.1 Status do Protocolo HTTP

Protocolo HTTP
Descricdo Codigo Mensagem
Credencias de acesso ndo estdo presentes no 401 UNAUTHORIZED
cabecalho da requisicdo
BASE_é4(MerchantlD:ChaveDeSegurancal).

Transferéncia gerada com sucesso 201 CREATED
O codigo de retorno neste caso é 0 (Zero).
Requisicdo recebida, porém, a Transferéncia ndo 200 OK

pode ser gerada devido as regras de negdcio
aplicadas. Verificar o item: codigos de erro.

Tipo de conteUdo da mensagem ndo suportado 415 UNSUPPORTED_MEDIA_TYPE
Valores vdlidos: application/json ou application/xml.

ConteUdo da mensagem vazio ou mal formatado. 400 BAD_REQUEST

Erro ao processar requisicdo. Necessdrio acionar 503 SERVICE_UNAVAILABLE
suporte técnico.

Nota: E importante salientar que apesar de retornar o status 200/OK do protocolo HTTP, o
meio de pagamento ndo serd gerado, pois existem regras e condicdes de negdcio que
ainda ndo foram atendidas. Neste caso é fundamental avaliar o cédigo do erro (tabela
abaqixo) para compreender o motivo da inconsisténcia.

10.2 Codigos de Erro

Codigo | Descricdo Protocolo
HTTP

-399 | Dados minimos da requisicdo ndo informado (Verifique: merchantid, OK
orderid, cédigo do meio de pagamento e chave da loja)

-395 |Formato do campo orderid invalido OK

-400 | Cddigo da loja ndo encontrado OK

-398 |Loja informa um Merchant no corpo da mensagem e outro no OK
header (Authorization)

-518 | A chave informada no header nGo confere com a chave do meio de OK
pagamento cadastrada na base

-902 | Erro ao realizar a comunicacdo com a loja (url de confirmagcdo do OK
pedido)

-401 | Cddigo de compra j& autorizado OK

-999 | Compra j& foi autorizada para este niUmero de pedido OK

-396 | Erro ao recuperar logotipo da loja OK

-527 | Documento na blacklist CPF/CNPJ OK

-513 |Erro - O valor da Tag VALOR né&o pode ser igual a zero ou Nulo OK

-514 | Erro - A Tag CEDENTE ndo foi encontrada ou estd mal-formada OK

-516 | Erro - A Tag NUMEROAGENCIA ndo foi encontrada ou estd mal- OK
formada
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-5162 |Erro - O nUmero da agéncia deve ter no mdximo 4 digitos OK

-517 | Erro - A Tag NUMEROCONTA ndo foi enconfrada ou estd mal-formada OK

-5163 |Erro - O nUmero da conta deve ter no méximo 7 digitos. OK

-522 | Erro - ATag NOMESACADO ndo foi enconfrada ou estd mal-formada oK

-523 |Erro - A Tag ENDERECOSACADO ndo foi encontrada ou estd mal- OK
formada

-524 | Erro - A Tag CIDADESACADO ndo foi enconfrada ou estd mal- OK
formada

-525 |Erro - A Tag UFSACADO ndo foi encontfrada ou estd mal-formada OK

-526 | Erro - A Tag CEPSACADO ndo foi encontrada ou estd mal-formada OK

-527 | Erro - ATag CPFSACADO ndo foi encontrada ou estd mal-formada OK

-528 |Erro - A Tag NUMEROPEDIDO ndo foi encontfrada ou estd mal- OK
formada

-545 | Valor mdéximo deve ser R$1,00 OK

-548 | Falha na comunicacdo OK
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Interfaces do Sistema

11. CONFIGURACAO DA TRANSFERENCIA ENTRE CONTAS

Para acessar o Gerenciador de Compras (Sistema de Pagamento Seguro - SPS) entre com
0 seguinte endereco: https://meiosdepagamentobradesco.com.br/gerenciadorapi

Serd visualizada a Figura 7, contendo a solicitacdo de autenticacdo de usudrio, onde
deverdo ser informados: Usudrio e Senha (as credenciais de acesso serdo encaminhadas
por e-mail).

Figura 7 - Tela de Autenticacdo de Usudrio

f? Bradesco | Comércio Eletrénico

Sistema de Pagamento Seguro
Autenticagdo de usudrios. Por favor, informe suas credenciais de acesso.

E-mail:

Senha:

esqueci minha senha

autenticar

Sistema de Pagamento Seguro | Ambiente de Produgao

Desenvolvido por Scopus Tecnologia. Versdo 1.3.3.1

ApOs o login serd apresentada a Figura 8, na qual deverd ser selecionado no Menu de
Servicos, o item “Configuracdes”, conforme indicado a seguir:
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Figura 8 - Menu de Servicos

Sistema de Pagamento Sequro (SPS) | Ambiente de Producio Suporte técnico: 11 3909-3637 / 11 3909-3482 | kit@scopus.com.br

o £ Ay Usugrio:  lojista@scopus.com.br
i Bradesco | Comércio Eletronico Perfil: admin lojista - MID: 00123 mudar deloja
Ultimo acesso:  20/04/2016 1 alterar senha | sair do sistema

Principal  Previsio de Crédito ~ Compras  Configuragdes Comunicados ~ Relatério  Loja Modelo  Atendimento.

Vocé estd em: Principal

Bem-vindo ao painel de administragéo
Neste painel, séo disponibilizados recursos para administragao de sua loja virtual.

Pedidos por semana il grafico

Meios de pagto no dia s arifico
N&o foram localizados registros no sistema.
Semana Qtde (%)
Primeira Semana (de 21/03 até 28/03) 0 0%
segunda Semana (de 29/03 até 05/04) 0 0%
Terceira Semana (de 06/04 até 13/04) 0 0%
Quarta Semana (de 14/04 até 20/04) 0 0%

- voltar a0 topo

Sistema de Pagamento Seguro | Ambiente de Produgdo

Desenvolvido por Scopus Tecnologia. Vers3o 1.3.2.0

Apos ter selecionado o item "Configuragoes”, deverd ser selecionado o subitem “Meios
de Pagamento” conforme indicado na Figura 9 a seguir:

Figura 9 - Menu de Servicos > Meios de Pagamento

Sistema de Pagaments Sequra (SPS) | Amblente de Producio Suporte tcnico: 11 3909-3637 / 11 3909-3482 | KtDscopus.com.br

§ . Usuidnio:  lofista@scopus.com.br
\hd Bradesco | Comércio Eletrénico R mudar de loja

20/04/201 alterar senha | sair do sistema

Principal  Previsio de Crédito ~ Compras  ConfiguracBes  Usué s  Comunicados  Relatdrio  LojaModelo  Atendimento

— . Meios de Pagamento
Vocé estd em: Principal =

Manuais de Inte
Bem-vindo ao painel de adminisypsme

Neste painel, 3o disponibilizados recursos para admir

Pedidos por semana il grifico Meios de pagto no dia il grifico

Nao foram localizados registros no sistema.
semana Qe (%)

Primeira Semana (de 21/03 até 28/03) )

Sequnda Semana (de 29/03 até 05/04)

erceira Semana (de 06/04 até 13/04

Quarta Semana (de 14/04 até 20/04

~ voltar a0 topo

Sistema de Pagamento Seguro | Ambiente de Produgao
o 20

Desenvolvido por s Tecnologs

Apos ter selecionado o subitem “Meios de Pagamento”, deverd ser selecionada a aba
“Transferéncia” conforme indicado na Figura 10 a seguir:
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Figura 10 - Menu de Servicos > Meios de Pagamento > Transferéncia

Sistema de Pagamento Seguro (SPS) | Ambiente de Produgio Suporte técnico; 11 3909-3637 / 11 3303-3482 | kit@scopus.com.br

L) P a Usuzrio:  cadastro@oliveiramail.com
Nl Bradesco | Comércio Eletrdnico s st bt
Ultimo acesso:  28/11/2016 11:36

mudar de loja
alterar senha | sair do sistema

Principal Previsdo de Crédito Compras Usudrios ConfiguracBes Comunicados Relatdrio

Vocé estd em: Configuragbes

Configurar Meio de Pagamento
Preencha as informacBes abaixo para realizar a configuraggo dos meios de pagamento da loja.

Formulario de Configuracdo
(* ) Campos com preenchimento abrigatario. Precisa de ajuda?

Estabeledimento: Negddios Ltda
CNPI: 08.687.427/0001-11
Merchant ID: 10000

Configuracdo de Acesso (Chave de Autenticacdo e Autorizacdo)
Chave de acesso utiizada na comunicacio entre Loja e Plataforma Bradesco. Vilida para todos os meios de pagamentos habilitados.

abrigats
Por motivas de sequran

h
2 gerag3o da chave, este campo no serd carregada navamente.

* Palavra seqeta:  Gerar nova chave de seguranca

Forga da palavra secreta 0%

Chave de SequranGa: | yripseracc BPKROZ1LHyCB2CKPHYBSTLE1VP2xh3T » Copiar chave gerada
4

dos meios de

/:aisum dos meios de pagamento possui configuragbes de ativac:
Transferéncia

1. Configuragdo de Acesso: Esta configuracdo ird conferir a seguranca na
comunicacdo entfre a Loja e o Gerenciador de Compras (SPS), ou seja, o Sistema ird
gerar randomicamente, um identificador Unico, que serd a chave de seguranca
utilizada na comunicacdo enfre loja e SPS (vdlida para todos os meios de
pagamentos habilitados). Para que isto ocorra, devem ocorrer os seguintes passos:

a. Informar uma Palavra Secreta, sendo que o sistema ird mensurar e indicar,
numericamente e em cores, o percentual de sua Forca, conforme
apresentado na Figura 11 a seguir:

Figura 11 - Indicacdo da Forca da Palavra secreta

Configuragao de Acesso
Chave de acesso utilizada na comunicacdo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranga, apos a geragdo da chave de seguranga este campo ndo é carregado novamente..

* Palavra secreta: Forca da palavra secreta 25%

* Preenchimento obrigatorio apenas para geragao da chave de seguranca.

Configuragao de Acesso
Chave de acesso utilizada na comunicacéo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranga, ap6s a geragdo da chave de seguranga este campo ndo é carregado novamente..

* Palavra secreta: Forga da palavra secreta 50%

* Preenchimento obrigatério apenas para geragao da chave de seguranca.
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Configuracdo de Acesso
Chave de acesso utilizada na comunicagdo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apds a geragdo da chave de seguranga este campo ndo é carregado novamente..

* Palavra secreta: \ Forca da palavra secreta 67% "Forte"

* Preenchimento obrigatorio apenas para geragao da chave de seguranca.

Configuracao de Acesso
Chave de acesso utilizada na comunicagdo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apds a geracdo da chave de seguranca este campo ndo € carregado novamente..

* Preenchimento obrigatério apenas para geracao da chave de seguranga.

Configuragdo de Acesso
Chave de acesso utilizada na comunicacgo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apds a geragao da chave de seguranca este campo ndo é carregado novamente..

o s (I = < oo o 60% Fore' 4

* Preenchimento obrigatdrio apenas para geracdo da chave de seguranca.

b. Clicar em “Gerar Chave de Seguranca”: O sistema ird solicitar uma
confirmacdo e mensagem de atencdo, pois ao ser gerada uma nova chave
de seguranca, caso j& tenha sido gerada uma chave anterior para acessar
os recursos do SPS, esta serd descartada.

Figura 12 - Confirmacdo da Geracdo da Chave de Seguranca

Chave de Seguranca
Gerar chave de seguranga para 0 meio de pagamento.

e Chave gerada com sucesso

Chave gerada em 29/04/2016 10:59.

Atencao
Ao gerar uma nova chave de seguranca, a antiga chave, utilizada para
acessar os recursos do SPS, sera descartada.

c. Clicar na opcdo “Gerar Chave”, sendo que serd apresentada a mensagem
conforme Figura 12 e o sistema apresentard a Chave de Seguranca
conforme Figura 13.
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Figura 13 - Geracdo da Chave de Seguranca

Configuracao de Acesso
Chave de acesso utilizada na comunicagéo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranga, apds a geragdo da chave de seguranga este campo ndo é carregado novamente..

* Preenchimento obrigatério apenas para geragdo da chave de seguranca.
» Gerar chave de seguranca.

Chave de SeguranGa: | jorwNoeuyvOliIP3UNmMZXXYHYFtKyRESMrz-hO_EWVc

2. Configuragdo de Integragcdo: Configuracdo para parametrizar onde ocorrerd a
integracdo entre o Gerenciador de Compras (SPS) com o sistema da loja. SGo os
parGmetros de comunicacdo entre o Sistema de Pagamento Seguro (SPS) com a
loja. Deverd ser informada a URL de nofificacdo para geracdo da Transferéncia
entre contas.

3. Configuragao Geral de Integragao (para todos os meios de pagamento habilitados)
— URLs de Comunicacgdo:

a. Endereco de IP da loja
b. URL de resposta (Ndo utilizada na nova API)
c. URL de Falha (N&o utilizada na nova API)

4. Configuragao Geral de Integragdo - Parametros de Comunicagao:
a. Par@metro de Notificacdo (N&o utilizado na nova API)

b. ParGmetro de Confirmacdo (N&o utilizado na nova API)
c. Par@metro de Falha (Ndo utilizada na nova API)

Para inserir ou alterar as novas informacdes do sistema, selecione “Gravar todas as
configuragoes realizadas”.
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12. ATUALIZACAOQO E STATUS DA TRANSFERENCIA ENTRE
CONTAS

O Comércio Eletrénico Bradesco, possui atualizacdo automdatica dos pedidos gerados
para o meio de pagamento Transferéncia entre contas, a atualizacdo é realizada em até
2 horas todos os dias.

Abaixo estdo os status dos pedidos que poderdo ser apresentados no gerenciador:
NAO AUTORIZADO (0)

Este status € apresentado até que a Transferéncia seja finalizada e atualizada.
TRANSFERENCIA SUCESSO (81)

Este status & atualizado automaticamente e indica que a Transferéncia foi realizada com
suUCesso.
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13. DUVIDAS E HOMOLOGACAO

Duvidas
Surgindo duvidas durante o processo de integracdo, o contato poderd ser realizado:
Através do e-mail: kit@scopus.com.br , contendo as seguintes informacaoes:

e Nome da loja;
CNPJ da loja;
Duvida.
Telefones:

(11) 3909-3482
(11) 3909-3637

Homologagado
A homologacdo deverd ser solicitada a equipe do Comércio Eletrénico.
Afraveés do e-mail: homologacao@scopus.com.br, contfendo as seguintes informacgades:

e Nome da loja;
e CNPJ da loja;
e URL dossite para teste;

e Informar qual opcdo de pagamento que deverd ser homologada.
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14. ANEXO - CONFIGURANDO A AUTENTICACAO DA LOJA

As credenciais de acesso devem ser fornecidas por meio do header " Authorization”.

Composicdo do header: Basic BASE_é4(MerchantiD:ChaveDeSeguranga)

Para gerar a chave de seguranca da loja, dentro do Gerenciador do Lojista, selecionar a
opcdo: Configuracoes -> Meios de Pagamento e logo apds, preencher a palavra secreta,
de acordo com a Figura 14, e selecionar o link “Gerar chave de seguranca”

Figura 14 - Definicdo da chave de seguranca

Configuragao de Acesso
Chave de acesso utilizada na comunicacgo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apds a geragdo da chave de seguranga este campo ndo é carregado novamente..

* Preenchimento obrigatdrio apenas para geragdo da chave de seguranca.
» Gerar chave de seguranga.

Chave de Seguranca: | jorwNOeuyvOliP3uNmzxXYHYFtKyRESMrz-h0_EWVc

Por exemplo, ao considerar um Merchantld com valor 90000 e a chave sendo
chaveDaMinhalLoja, a composicdo da String base seria: 90000:chaveDaMinhaloja.

Como resultado, ao converter esse texto para BASE 64, obtém-se o valor:
OTAWMDA6Y2hhdmVEYU1pbmhhTG9qYQ==

O fipo de autenticacdo deve ser informado, neste caso: Basic
Como resultado, o valor do header Authorization serd:

Basic OTAWMDA6Y2hhdmVEYU1pbmhhTG9qYQ==

Figura 15 — Exemplo do header Authorization

Content to Send Headers Parameters

Name: [Authorization v| Value: [2hhdmVEYU1pbmhhTG9qYQ== [ Add |
Name Value
Autharization Basic OTAwWMDAGY 2hhdmVEYU1pbmhhTGYgYQ==
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Para maiores informacades: https://en.wikipedia.org/wiki/Basic_access authentication

Exemplo de cédigo em java:

String header = serviceRequest.getMerchantId().concat(":") .concat (chaveDeAcesso) ;

String headerBase64 = Baseb6b4.encodeBaseb64String(header.getBytes());

urlConnection.setRequestProperty ("Authorization", "Basic " + headerBase64);

15. ANEXO — CONFIGURANDO O FORMATO DAS MENSAGENS
(REQUISICAO E RESPOSTA)

Para que a loja possa optar pelo formato da mensagem, dentre as opcdes
disponibilizadas pela Plataforma Bradesco: JSON ou XML, o header “Accept” deverd ser
enviado contendo o formato da mensagem desejado. Conforme mostra a Figura 16

Figura 16 — Configuracdo do Cabecalho da Mensagem (Accept)

Content to Send Headers Parameters

Name: |Accept v| Value: |applicatiunfjson |
MName Value
Accept application{json

Exemplos de codigo em java:

Formato para desejado para troca de mensagens - JSON

urlConnection.setRequestProperty ("Accept", "application/json");

Formato para desejado para troca de mensagens - XML

urlConnection.setRequestProperty ("Accept", "application/xml");

Além disso, para definir o tipo de conteiudo da mensagem da requisicdo, o header
“Content-Type” precisa ser especificado, conforme apresentado a seguir.

Tipo de Conteudo da Requisicdo (Content Type) - JSON

urlConnection.setRequestProperty ("Content-Type", "application/json;UTF-8");

Tipo de Conteudo da Requisicdo (Content Type) — XML

urlConnection.setRequestProperty ("Content-Type ", "application/xml;UTF-8");
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16. ANEXO - CONFIGURANDO A PAGINA DE CONFIRMACAO
DO PEDIDO

Com o propdsito de garantir que a requisicdo foi realmente efetuada pela loja, assim que
uma requisicdo é recebida pelos Servidores Bradesco, automaticamente a URL de

Notificacdo, cadastrada no Gerenciador do Lojista, conforme mostra a Figura 17, é
acionada.

Esta url deve retornar o status HTTP 200/OK para que o processamento da Transferéncia
pPOssa prosseguir, caso contrdario, o processo serd inferrompido e a loja serd notificada
sobre o problema ocorrido - ver tabela de cddigos de retorno.

Figura 17 — Gerenciador do Lojista — Configuracdo da URL de Notificacdo

Configuracdo de Integracdo
Url de comunicagdo entre SPS e Loja para obter os dados do pedido.

* URL de notificacdo: | https://www.minhaloja.com.brichec k-order URL de nofificacdo p/ Transferéncia Identificada.

Para acessar a tela acima, dentro do Gerenciador do Lojista, selecionar a opc¢do:
Configuracoes -> Meios de Pagamento -> Transferéncia.

Nota (1): NGo devem ser informados pardmetros nesta URL.

O sistema automaticamente vai complementd-la com os seguintes pardmetros:
numero_pedido: refere-se ao nimero do pedido recebido

token: refere-se ao token informado na mensagem de requisicGo, campo:
token_request_confirmacao_pagamento. Na mensagem de requisicdo o token é
opcional, ou seja, so serd enviado para loja se recebido pela Plataforma Bradesco.

Dica: Para maiores informacdes sobre o token, ver o item
token_request_confirmacao_pagamento na estrutura da mensagem.
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Exemplo de requisicGo para confirmar o pedido junto a loja:

https://[URL_NO_NOTIFICACAQ] anumero_pedido= [numero_pedido] &token= [’roken]}

f

URL cadastrada no Pardmetros adicionados

Gerenciador do Lojista pela Plataforma Bradesco

Nota (2): A url pode ser HTTP ou HTTPS. Para url que utiliza o protocolo HTTPS, a Plataforma
Bradesco ndo valida a autenticidade ou validade do certificado, ou seja, se o certificado
estiver expirado ou invdlido, desde que a url retorne o codigo de resposta HTTP 200/OK, a
requisicdo serd entendida como vdlida e o processo de geracdo da Transferéncia serd
executado.

Importante: O status 200/OK é o status padrdo do protocolo HTTP. Caso uma URL seja
cadastrada no Gerenciador e ela retorne 200 mesmo que o pedido ndo exista, a
requisicdo serd entendida como vdlida pela Plataforma Bradesco. Fica sob
responsabilidade da loja assegurar a consisténcia desta url.

Dica: Para assegurar que requisicoes indevidas ndo sejam feitas na loja, questionando se
um pedido existe ou ndo, o token pode ser utiizado como chave para validar a
requisicdo.
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