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MEIO DE PAGAMENTO BRADESCO BOLETO BANCARIO

Introducao

1. OBJETIVO

Permitir ao lojista ou integradores de meios de pagamento configurar sua loja virtual
para utilizar o Boleto Bancario Bradesco.

2. RECURSQOS

Os recursos disponibilizados por esta plataforma, relacionados com o pagamento
de uma ordem de compra, descritos neste documento sdo:

e Geracao de Boleto Bancario Bradesco
e Parametrizagado das configurac6es do Boleto Bancario Bradesco

3. PRE-REQUISITOS DE NEGOCIO

Somente lojas ou integradores de meios de pagamento cadastrados, ativos, com o
Boleto Bancario habilitado e devidamente configurado poderao realizar transacoes.

4. PRE-REQUISITOS TECNICOS

A Plataforma Bradesco fornece uma API (Interface de Programacéao de Aplicacdes)
responsavel por disponibilizar um conjunto de operacdes para utilizacado dos meios de
pagamento. Para utilizar tais recursos, s&o necessarios conhecimentos especificos, sendo
estes:

e Conhecimentos basicos em uma linguagem de programacao web.
Por exemplo: ASP.NET, PHP, JAVA entre outras.

e Conhecimentos basicos de servicos do tipo REST e troca de mensagens no padrao
JSON ou XML.
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5. GLOSSARIO
Termo Descricao
API Interface de Programacéao de Aplicacdes
SPS Sistema de Pagamento Seguro

6. PARTICIPANTES

O processo de pagamento contempla os seguintes participantes:

Ator

Descricao

Loja/Integrador

Entidade responsavel por gerar o Boleto Bancario

Comprador

Entidade que vai visualizar o Boleto Bancério gerado
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Funcionamento

7. Como um Boleto é Gerado?

O processo de geracao de um Boleto Bancario € composto por duas etapas.
Na primeira etapa a comunicacao € feita entre loja e plataforma Bradesco. A loja
enviaumarequisicdo contendo os dados do titulo para geracao e logo em seguida, desde

que as informacdes enviadas estejam validas, a plataforma Bradesco retorna os dados do
titulo gerado, incluindo a URL de acesso ao Boleto Bancario.

Em seguida, na segunda etapa, depois de obtida a URL de acesso, a loja direciona
o comprador para a URL informada, de modo que ele possa visualizar o titulo em seu
navegador, conforme mostra a Figura 1.

Figura 1 — As duas etapas do processo para geracao de um Boleto Bancario

@ Solicita geragdo de titulo

/7 1\\ > %
—
Retorno: url de acesso ao titulo Boleto Bancério

lLoja Bradesco

Direciona comprador para a
url de acesso recebida

. @ Acessa url de acesso ao titulo = P
g #
. Recupera dados
Apresenta titulo gerado

do boleto gerado
Comprador Bradesco

Dessa forma, o processo de autenticacéo da loja e validacédo dos dados do boleto
sera tratado pela primeira etapa, sendo que no caso de qualquer inconsisténcia, a loja
sera notificada.
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Como resultado, uma vez obtida a URL de acesso, a loja podera direcionar o
comprador para o ambiente Bradesco com a garantia de que o titulo foi gerado
corretamente e seréa apresentado ao comprador.

7.1. PRIMEIRO ETAPA: GERACAO DE TITULO

Esta etapa tem por objetivo gerar um novo Boleto Bancario ou a segunda via de
um titulo ja existente. Neste momento o comprador ndo esta presente na comunicacao
realizada entre as partes.

O tipo de comunicacao realizada nesta etapa ocorre entre o Servidor da Loja e 0s
Servidores Bradesco, conforme mostra a Figura 2:

Figura 2 — Comunicacéo entre Loja e Bradesco

@ Solicita geragdo de titulo p—
/7 1 \\ > %
—
Retorno: url de acesso ao titulo Boleto Bancario
Loja Bradesco

Assim que os Servidores Bradesco recebem a solicitacdo para gerar o Boleto
Bancario, automaticamente, uma requisicdo € disparada ao Servidor da Loja, com o
objetivo de assegurar que a loja realmente efetuou a solicitacdo recebida. Este
procedimento sera detalhado a seguir, por meio do item 7.3 Sequéncia Completa das
Atividades.

A transicdo da primeira etapa para a segunda € caracterizada pelo
redirecionamento do navegador do comprador para a URL de acesso ao titulo.

Nota: A ilustracdo apresentada acima se refere a um caso de sucesso onde todos
0os parametros exigidos pela Plataforma Bradesco foram informados. Para casos de
inconsisténcias, o cédigo do erro, juntamente com sua mensagem descritiva, sera
informado - ver tabela de erros.
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7.2.  SEGUNDA ETAPA: APRESENTACAO DO TITULO GERADO

Esta etapa tem a finalidade de apresentar o titulo gerado ao comprador.

O tipo de comunicacao realizada nesta etapa ocorre entre o Comprador e 0s
Servidores Bradesco, conforme mostra a Figura 3.

Neste momento, como a loja ja realizou a geracao do titulo, ela nao faz parte da
comunicacao realizada entre as partes.

Figura 3 — Comunicacéao entre Comprador e Bradesco

. @ Acessa url de acesso ao titulo

»

»

/
— =
. Recupera dados
Apresenta titulo gerado do boleto gerado

Comprador

Bradesco
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7.3. Sequéncia Completa das Atividades

Abaixo sdo exibidos os participantes e as mensagens enviadas e recebidas por
cada um deles, conforme ilustrado pela Figura 4.

Os detalhes sobre as interfaces e mensagens exibidas nesta sequéncia de
atividades serdo apresentados a seguir, no item 9.1 Interfaces do Sistema.

Figura 4 — Participantes e mensagens enviadas e recebidas por cada um deles

sd Fluxo /
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Bradesco

T
|
|
|
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confimaP edido(numero_pedido,
token_request_confirmacao_pagam ento)

|©| [y «GET»

T
|
|
|
|
|
1

Primeira etapa
Geragao

C validaDadosBoleto()

«BOLETO + TOKEN /ERRO»

e T
«URL BOLETO»

-

|
boletoftitulotoken)

)

1

|

]

|

|

]

|

|

]

|

|

]

|

|

]

|

:

I ~

+—0

[

| ¥

:

|

]

|

|

]

|

|

1

|

|

1

|

|

]

|

|

|
—_——— ! —_———
Segunda etapa
Apresentagao

Q Seguranca

Com o proposito de garantir que a requisicao foi realmente efetuada pela loja, assim
qgue uma requisicao €é recebida pelos Servidores Bradesco, automaticamente a URL de
Notificacdo, cadastrada no Gerenciador do Lojista, conforme mostra a Figura 5, é
acionada.

Esta URL deve retornar o status HTTP 200/OK para que o processamento do Boleto possa
continuar, caso contrario, o processo sera interrompido e a loja sera notificada sobre o
problema ocorrido - ver tabela de cédigos de retorno.

Importante: Este procedimento €& explicado em detalhes no item 17. Anexo -
Configurando a Pagina de Confirmacao do Pedido.
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Links de Pagamento

8. URLs de Acesso

O processo de integracao da loja com a Plataforma Bradesco é simples, no entanto
deve ser feito com muito cuidado para que os parametros sejam passados corretamente
€ erros Nnao ocorram no processo de pagamento.

Abaixo sdo apresentados os links para utilizacé&o do servico de geracéo de Boletos

Bancarios, de acordo com cada um dos ambientes disponibilizados.

Ambiente de Testes/Homologacéao
https://homolog.meiosdepagamentobradesco.com.br/apiboleto

Ambiente de Producéo
https://meiosdepagamentobradesco.com.br/apiboleto
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Interfaces do Sistema

9. Geracao do Boleto Bancario

9.1. Primeira Etapa: Geracao do Titulo

Figura 6 - Modelo de comunicacao entre Loja e Plataforma Bradesco

YTAEXY /transacao [POST]

o
>

Loja Bradesco

URL de Acesso
https://meiosdepagamentobradesco.com.br/apiboleto/transacao

Protocolo / Tipo de Requisicéo
HTTPS / POST

Autenticacao
As credenciais de acesso devem ser fornecidas por meio do header “Authorization”

Composicao do header: Basic BASE_64 (MerchantlD:ChaveDeSeguranca).

Importante: Este procedimento €& explicado em detalhes no item: 15. Anexo -
Configurando a Autenticacao da Loja.

Tipo de Contetdo (JSON ou XML)
Para que a loja possa optar pelo formato da mensagem, entre JSON ou XML, o header
“Accept” devera ser enviado contendo o formato da mensagem desejado.

7

Importante: Este procedimento € explicado em detalhes no item: 16. Anexo -
Configurando o Formato das Mensagens.

9.1.1. Formato da Mensagem Utilizando JSON

Exemplo de Requisi¢do (JSON)

{
“merchant_id": ''90000",
"meio_pagamento': "300",
"pedido™: {

"'numero”: "0-9 A-Z _MAX-27-CH99",
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"valor': 15000,

"descricao': "Descritivo do pedido”
}.
“'comprador': {

"nome": ""Nome do comprador/sacado",

""documento: ''38604763007",

"endereco': {

“'cep™: "02010700",

"logradouro': "Rua Domingos Sergio dos Anjos",
“numero': "'277",
“complemento™: "',
"bairro": "Jardim Santo Elias",
“cidade": "Sao Paulo",
tufts 'SP

}.

"ip”: "IP do comprador",

"'user_agent': "User agent/browser do comprador"

“"boleto": {
“beneficiario”: "Scopus",
"carteira'": "25",

""nosso_numero': ''99123456789",
""data_emissao': "2016-03-01",
""data_vencimento™: "2016-03-05",
“valor_titulo™: 15000,

"url_logotipo™": "http://scopus.com.br/img/scopus.png”,
"mensagem_cabecalho™: ""mensagem de cabecalho™,
"tipo_renderizacao": 2",
"instrucoes'": {
"instrucao_linha_1": "instrucao 01",
"instrucao_linha_2": "instrucao 02",
"instrucao_linha_3": "instrucao 03"
}

"’egistro": {
"agencia_pagador™: "00014",

“'razao_conta_pagador: ""07050",
“'conta_pagador': "12345679",
“controle_participante™: ''Seguranca arquivo remessa'",

"gtde_dias_multa": 4
“aplicar_multa": true,
“valor_percentual_multa™: 1000,
“valor_multa: 20,
"valor_desconto_bonificacao™: 1200,
""debito_automatico": false,
“rateio_credito": false,
"endereco_debito_automatico™: "1",
"tipo_ocorrencia™: 02",
“'especie_titulo”: 01",
“primeira_instrucao”: 00",
"'segunda_instrucao™: 00",
"gtde_dias_juros": 4
“valor_juros_mora™: 1000,
""data_limite_desconto': '2016-03-07",
“valor_desconto': 5000000,
“valor_iof": O,

"valor_abatimento™: O,
"tipo_inscricao_pagador': 01",
“'sequencia_registro™: "00001"

}
T,
"token_request_confirmacao_pagamento': '"21323dsd23434ad12178DDasY""
}

Nota: As informagGes presentes no item “registro”, neste momento ndo estéo sendo utilizadas, somente s&o ilustradas neste
documento para demonstrar como estes dados seréo coletados a partir do momento em que o registro de boleto for
disponibilizado. Temporariamente este item néo precisa ser informado, ou pode ser informado com valor nulo, pois a
obrigatoriedade do registro do boleto, estabelecida pela Febraban comega em Janeiro/2017. Para saber mais sobre este item,
consulte o link: https://www.febraban.org.br/Acervol.asp?id_texto=2660&id_pagina=85&palavra=

Exemplo de Resposta (JSON)

{
“"merchant_id": *"'90000",
"meio_pagamento': 800",
"pedido: {
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“numero™: "0-9_A-Z__MAX-27-CH99",
"valor': 15000,
"descricao': "Descritivo do pedido”

“"boleto": {

“valor_titulo™: 15000,

"data_geracao": "2016-04-22T08:10:43",

""data_atualizacao": null,

"linha_digitavel™: "23790000255123456789223000000002867240000015000",

"linha_digitavel_formatada': "23790.00025 51234.567892 23000.000002 8
67240000015000",

"token":
*'c3ZtRGVKRDFoUIRESmxRNnhKQnpJal FrbOVueXdvVduxnT2FVMG45cm1gMFMyRDcwRWZOcFVBS000\NMFAXOHY0aTdJIK3EIMXV
JUVIJNEpBAUXVCELS5T1E9PQ=="",

"url_acesso":
"http://localhost:9080/boleto/titulo?token=c3ZtRGVKRDFoUIRESMXRNnhKQnpJalFrb0VueXdVdUxnT2FVMG45cml
qMFMyRDcwRWZOcFVBS000\nMFAXOHY0aTdJK3E1IMXVjUVIJNEpBAUXVCE15T1E9PQ=="

3.

"status'": {
"'codigo": O,
"'mensagem': "OPERACAO REALIZADA COM SUCESSO",
“"detalhes™: null

T

9.1.2. Formato da Mensagem Utilizando XML

Exemplo de Requisi¢éo (XML)

<?xml version="1.0" encoding="UTF-8" ?>
<request>
<merchant_id>90000</merchant_id>
<meio_pagamento>300</meio_pagamento>
<pedido>
<numero>0-9_A-Z__MAX-27-CH99</numero>
<valor>15000</valor>
<descricao>Descritivo do pedido</descricao>
</pedido>
<comprador>
<nome>Nome do comprador/sacado</nome>
<documento>38604763007</documento>
<endereco>
<cep>02010700</cep>
<logradouro>Rua Domingos Sergio dos Anjos</logradouro>
<numero>277</numero>
<complemento></complemento>
<bairro>Santana</bairro>
<cidade>Sao Paulo</cidade>
<uf>SP</uf>
</endereco>
<ip>IP do comprador</ip>
<user_agent>User agent/browser do comprador</user_agent>
</comprador>
<boleto>
<beneficiario>Scopus</beneficiario>
<carteira>25</carteira>
<NOsSso_numero>99123456789</n0osso_numero>
<data_emissao>2016-03-01</data_emissao>
<data_vencimento>2016-03-05</data_vencimento>
<valor_titulo>15000</valor_titulo>
<url_logotipo>http://scopus.com.br/img/scopus.png</url_logotipo>
<mensagem_cabecalho>mensagem de cabecalho</mensagem_cabecalho>
<tipo_renderizacao>2</tipo_renderizacao>
<instrucoes>
<instrucao_linha_1>instrucao 0Ol</instrucao_linha_ 1>
<instrucao_linha_2>instrucao 02</instrucao_linha_ 2>
<instrucao_linha_3>instrucao 03</instrucao_linha_ 3>
</instrucoes>
<registro />
</boleto>
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<token_request_confirmacao_pagamento>21323dsd23434ad12178DDasY</token_request_confirmacao_
pagamento>
</request>

Nota: As informag6es presentes no item “registro”, neste momento néo estéo sendo utilizadas, somente séo ilustradas neste
documento para demonstrar como estes dados serao coletados a partir do momento em que o registro de boleto for
disponibilizado. Temporariamente este item ndo precisa ser informado, ou pode ser informado com valor nulo, pois a
obrigatoriedade do registro do boleto, estabelecida pela Febraban comega em Janeiro/2017. Para saber mais sobre este item,
consulte o link: https://www.febraban.org.br/Acervol.asp?id_texto=2660&id_pagina=85&palavra=

Exemplo de Resposta (XML)

<?xml version="1.0" encoding="UTF-8" ?>
<response>
<merchant_id>90000</merchant_id>
<meio_pagamento>800</meio_pagamento>
<pedido>
<numero>0-9_A-Z__MAX-27-CH99</numero>
<valor>15000</valor>
<descricao>Descritivo do pedido</descricao>
</pedido>
<boleto>
<valor_titulo>15000</valor_titulo>
<data_geracao>2016-04-22T08:10:43</data_geracao>
<data_atualizacao />
<linha_digitavel>23790000255123456789223000000002867240000015000</1inha_digitavel>
<linha_digitavel_formatada>23790.00025 51234.567892 23000.000002 8
67240000015000</linha_digitavel_formatada>
<token>c3ZtRGVKRDFoUIRESmxRNnhKQnpJalFrb0OVueXdVdUxnT2FVMG45cm1gMFMyRDcwWRWZOcFVBS000
MFAXOHYOaTdJK3EIMXV jUVJ jNEpBdUxvcE15T1E9PQ==</token>
<url_acesso>
http://localhost:9080/boleto/titulo?token=c3ZtRGVKRDFoUIRESmXRNnhKQnpJalFrb0OVueXdvVdUxnT2FV
MG45cm1gMFMyRDcwRWZOcFVBS000
MFAXOHYOaTdJIK3EIMXV jUVJI jNEpBdUxVCE15T1E9PQ==</url_acesso>
</boleto>
<status>
<codigo>0</codigo>
<mensagem>0PERACAO REALIZADA COM SUCESSO</mensagem>
<detalhes />

</status>
</response>
9.1.3. Especificacao dos Campos da Mensagem de
Requisicao
Qtde CHAR
Seq Pardmetro Tipo Min | Max | Obrigatério | Descri¢do

1 | merchant_id Texto 9 9 Sim Identificador do estabelecimento
fornecido pelo Bradesco
Exempilo:
18022016Pedido_100_54878

2 | meio_pagamento Texto 3 3 Sim Valor fixo: 300

Dados do Pedido

3| numero Texto - 27 Sim Identificador do pedido na loja
Formato: Alfanumérico

Expressdo de validacdo REGEX: ("[A-
Za-z0-9\\._]*\\d+[A-Za-z0-9\\._-]*$)
Exemplo: P8976_A98
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4 | valor Numero - 13 Sim Valor do pedido
Exemplo: 1500 Refere-se ao valor de
R$ 15,00
5 | descricao Texto - 255 Sim Descri¢do da compra
Exemplo: Kit 2 Cartuchos Hp Extra
Vol. 13
Dados do Comprador
6 | nome Texto - 40 Sim Nome do pagador/sacado
7 | documento Texto 11 14 Sim CPF ou CNPJ. Informar somente
ndmeros
8|ip Texto 16 | 50 Nao Endereco IP do comprador
9 | user_agent Texto - 255 Né&o User Agent do comprador
Dados do Endere¢o do Comprador
10 | cep Texto 8 8 Sim Informar somente nimeros
11 | logradouro Texto - 70 Sim
12 | numero Texto - 10 Sim
13 | complemento Texto - 20 Né&o
14 | bairro Texto - 50 Sim
15 | cidade Texto - 50 Sim
16 | uf Texto 2 2 Sim
Dados do Boleto Bancério
17 | beneficiario Texto - 150 Sim Nome do beneficiério/cedente
18 | carteira Texto 2 2 Sim Codigo da carteira
Exemplo: 26
19 | nosso_numero Texto 11 11 Sim Nosso nimero (identificador do
boleto)

O digito sera calculo pela
PlataformaBradesco

20 | data_emissao Data 10 10 Sim AAAA-MM-DD

21 | data_vencimento Data 10 10 Sim AAAA-MM-DD

22 | valor_titulo Numero - 13 Sim Valor do boleto para pagamento
Exemplo: 1500 Refere-se ao valor de
R$ 15,00

23| url_logotipo Texto - 255 Nao Url do logotipo que seré exibido no
topo do boleto

Exempilo:
http://www.setia.com.br/static/img/I

0go.png

24 | mensagem_cabecalho Texto - 200 Nao Mensagem de cabecalho exibida no
topo do holeto

25 | tipo_renderizacao Texto - 1 Nao 0=HTML;

1=Tela com link PDF;

2=PDF;

Caso ndo seja enviado o tipo de
renderizacao, serd utilizado o valor
configurado no Gerenciador do
Lojista.

Dados do Boleto Bancério — Instrugdes
Nota: Caso ndo seja enviada nenhuma instrucéo serdo utilizados os itens configurados no Gerenciador do Lojista

26 | instrucao_linha_1 Texto ‘ - ‘ 60 ‘ N&o
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27 | instrucao_linha_2 Texto - 60 Nao
28 | instrucao_linha_3 Texto - 60 Nao
29 | instrucao_linha_4 Texto - 60 Nao
30 | instrucao_linha_5 Texto - 60 Nao
31 |instrucao_linha_6 Texto - 60 Nao
32 |instrucao_linha_7 Texto - 60 Nao
33 |instrucao_linha_8 Texto - 60 Nao
34 |instrucao_linha_9 Texto - 60 Nao
35 |instrucao_linha_10 Texto - 60 Nao
36 | instrucao_linha_11 Texto - 60 Nao
37 | instrucao_linha_12 Texto - 60 Nao

Dados do Boleto Bancério - Registro

Nota: A funcionalidade para registro do boleto ainda ndo esta disponivel, dessa forma, o valor do atributo [registro] pode ser
enviado como nulo. Qualquer informagao sobre taxas ou tarifas devem ser verificadas com o Gerente de Contas Bradesco.

38| agencia_pagador

Texto

5

Nao

Campo ndo utilizado no Comércio
Eletrbnico, 0 mesmo sera
desconsiderado.

Utilizar: “00000”.

39| razao_conta_pagador

Texto

Campo ndo utilizado no Comércio
Eletrbnico, o0 mesmo sera
desconsiderado.

Utilizar: “00000”.

40| conta_pagador

Texto

Campo ndo utilizado no Comércio
Eletrbnico, o0 mesmo sera
desconsiderado.

Utilizar: “00000000".

41| controle_participante

Texto

25

N° Controle do Participante.

A informac&o que constar do Arquivo
Remessa sera confirmada no Arquivo
Retorno, Nao serd impresso nos
boletos de cobranga.

Exemplo: Seguranca arquivo remessa.
Utilizar apenas letras/ndmeros sem
acentuacdo ou caracteres especiais
(/=).

42 | gtde_dias_multa

Nimero

Quantidade de dias para cobranca de
multa. Nao informar 0 & esquerda.

43| aplicar_multa

Booleano

Informa caso deva ser aplicada multa.
Utilizar: "True" ou "False".

44 | valor_percentual_multa

Nimero

Informa a porcentagem de multa a
ser aplicada.

Exemplo: 200. Refere-se ao valor
de 2,00%.

45| valor_multa

Nimero

Valor da multa
Exemplo: 200, refere-se ao valor de
2,00%.

46 | valor_desconto_honificacao

Nimero

10

Informa o valor de desconto a ser
aplicado.

Exemplo: 1500. Refere-se ao valor de
R$ 15,00.
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47

debito_automatico

Booleano

Campo ndo utilizado no Comércio
Eletrbnico, 0 mesmo sera
desconsiderado.

Utilizar: "False".

48

rateio_credito

Booleano

Campo ndo utilizado no Comércio
Eletrbnico, 0 mesmo sera
desconsiderado.

Utilizar: "False".

49

endereco_debito_automatico

Texto

Campo ndo utilizado no Comércio
Eletrbnico, 0 mesmo sera
desconsiderado.

Utilizar: "00".

50

tipo_ocorrencia

Texto

Identificagdo da ocorréncia
01=Remessa (Geracdo de um novo
Titulo);

51

especie_titulo

Texto

Espécie de Titulo.
Utilizar: 99=0Outros.

52

primeira_instrucao

Texto

Campo ndo utilizado no Comércio
Eletrbnico, o0 mesmo sera
desconsiderado.

Utilizar: "00".

53

segunda_instrucao

Texto

Campo ndo utilizado no Comércio
Eletrbnico, o0 mesmo sera
desconsiderado.

Utilizar: "00".

54

gtde_dias_juros

NiUmero

Quantidade de dias para cobranca de
multa. Nao informar 0 & esquerda.

55

valor_juros_mora

Nimero

13

Juros de mora - Valor a ser cobrado
por dias de atraso

Exemplo: 1500. Refere-se ao valor de
R$ 15,00.

56

data_limite_desconto

Data

Informa a data limite para ser
concedido o desconto.
Exemplo: DDMMAA.

57

valor_desconto

Nimero

8 posi¢cdes numéricas, onde as 3
primeiras posicoes (esquerda para a
direita) sdo os campos inteiros e as
demais posi¢des sdo de decimais.
NNNDDDDD

Onde:

N - Inteiros

D - Decimais

Exempilo:

10% - O campo deve ser preenchido
01000000

(010,00000).

12,12% - O campo deve ser
preenchido

01212000 (012,12000).

17,301% - O campo deve ser
preenchido

01730100. (017,30100)
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58 | valor_iof Ndmero - 1 Nao Campo ndo utilizado no Comércio
Eletrbnico, 0 mesmo sera
desconsiderado.

Utilizar: "0".

59 | valor_abatimento Ndmero - 13 Nao Campo ndo utilizado no Comércio
Eletrbnico, 0 mesmo sera
desconsiderado.

Utilizar: "00".

60 | tipo_inscricao_pagador Texto - 2 Nao Identificagdo do Tipo de Inscri¢do do
Pagador.

01=CPF;

02=CNPJ;

61 | sequencia_registro Texto 6 Nao Campo ndo utilizado no Comércio

Eletrbnico, 0 mesmo sera
desconsiderado.

Utilizar: "00".
Integracdo (Confirmagéo Segura do Pedido Enviado)
62 | token_request_confirmacao_p | Texto - 256 Nao Token enviado pela loja pela loja para
agamento ser utilizado como parametro
adicional da url de confirmacéo do
pedido.

A url de confirmacdo do pedido é
configurada no gerenciador do lojista.
Exemplo de requisi¢&o:
https:///www.urldaloja.com.br?nume
ro_pedido=[numero_pedido]&token=

[token]
9.1.4. Especificacdo dos Campos da Mensagem de
Resposta
Seq Parametro Tipo Descricdo
1| merchant_id Texto Identificador do estabelecimento fornecido pelo Bradesco
2 | meio_pagamento Texto Codigo do meio de pagamento
Dados do Pedido
3 | numero Texto Identificador do pedido na loja
4 | valor Ndmero Valor do pedido
5| descricao Texto Descri¢do da compra
Dados do Boleto Bancario
17 | valor_titulo Ndmero Valor do titulo gerado
18 | data_geracao Data/Hora Data de geracdo do titulo
Formato 1SO 8601
19 | data_atualizacao Data/Hora Data de atualizacdo do titulo
Nota: Caso o titulo tenha sido enviado anteriormente e o
mesmo esteja apto a ser gerado, o registro sera atualizado
Formato 1SO 8601
20 | linha_digitavel Texto Linha digitavel do boleto
21 | linha_digitavel_formatada Texto Linha digitavel do boleto formatada
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22 | token Texto Token identificador do boleto bancario gerado
23 | url_acesso Texto Link de acesso ao boleto bancério
Dados da Operagdo (Status)

24 | codigo Ndmero Codigo da mensagem de retorno - Ver tabela de cddigos de
retorno

25 | mensagem Texto Descritivo da mensagem de retorno

26 | detalhes Texto Apresentado quando houver um erro associado com a
geragdo do boleto, com a finalidade de apresentar maiores
informagdes a respeito do problema

Nota: Em funcdo do registro do Boleto ser um processo replicado para todos os Bancos de forma online, ndo é
possivel a alteragdo de nenhum dado ap6s a emisséo do Boleto Bancério.

Caso seja necessaria uma alteracdo de qualquer campo, como a data de vencimento por exemplo, um novo Boleto
deverd ser gerado e o Boleto atual deverd ser cancelado manualmente via NetEmpresa.

9.1.5. Segunda Etapa: Apresentacao do Titulo
Gerado

A partir do momento em que o Boleto foi gerado, dentre as informacdes retornadas
para loja, encontra-se a URL de acesso ao boleto (url_acesso). A loja entdo precisa
direcionar o navegador do comprador para esta URL ou disponibiliza-la por meio de um
link em seu ambiente.

Ao acessar a URL o comprador podera visualizar o Boleto.

Figura 7 — Modelo de comunicacao entre Comprador e Plataforma Bradesco

[ ]
. [titulo  [GET]

Comprador

Bradesco

URL de Acesso
https://meiosdepagamentobradesco.com.br/api/titulo

Nota: Esta URL é fornecida pela plataforma Bradesco, a loja ndo precisa armazena-la
e nem efetuar qualquer modificacé&o em sua estrutura.

A alteracdo dessa URL pode gerar problemas durante apresentacéao do Boleto.

Protocolo / Tipo de Requisicéo
HTTPS / GET

Tipo de Renderizacdo. Como o boleto sera apresentado? Html, Pdf entre outras
opcoes
O tipo de renderizacao do boleto pode ser configurado em dois locais:

o Mensagem de Requisicdo para Geracao do Boleto (API)

e Gerenciador do Lojista
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Na mensagem de requisicéo, existe o atributo “tipo_renderizacao”, se ele for
informado, o boleto sera renderizado de acordo com o valor recebido. Caso ele nao
seja informado, sera utilizado o tipo configurado no Gerenciador do Lojista.

10. Codigos de Retorno
10.1 Status do Protocolo HTTP

Protocolo HTTP
Descricao Cadigo Mensagem
Credencias de acesso ndao estdo presentes no 401 UNAUTHORIZED

cabecalho da requisicao
BASE 64(MerchantlD:ChaveDeSeguranca)

Boleto Bancario gerado com sucesso 201 CREATED
O caodigo de retorno neste caso é 0 (Zero)
Requisicao recebida, porém, o boleto nao pode ser 200 OK

gerado devido as regras de negocio aplicadas.
Verificar o item: coédigos de erro

Tipo de contelddo da mensagem nao suportado 415 UNSUPPORTED_MEDIA TYPE
Valores validos: application/json ou application/xml

Conteudo da mensagem vazio ou mal formatado 400 BAD REQUEST

Erro ao processar requisicao. Necessario acionar 503 SERVICE_UNAVAILABLE
suporte técnico

Nota: E importante salientar que apesar de retornar o status 200/OK do protocolo HTTP, o
Boleto Bancario nao sera gerado, pois existem regras e condicdes de negdcio que ainda
nao foram atendidas. Neste caso € fundamental avaliar o cédigo do erro (tabela
abaixo) para compreender o motivo da inconsisténcia.

10.2 Codigos de Erro

Cddigo | Descricao Protocolo
HTTP

-399 | Dados minimos da requisicdo nao informado (Verifique: merchantid, OK
orderid, codigo do meio de pagamento e chave da loja)

-395 |Formato do campo orderid invalido OK

-400 |Caodigo da loja ndo encontrado OK

-398 |Loja informa um Merchant no corpo da mensagem e outro no OK
header (Authorization)

-518 | A chave informada no header ndo confere com a chave do meio de OK
pagamento cadastrada na base

-394 | O nosso numero informado pertence a outro titulo OK

-902 |Erro ao realizar a comunicacdo com a loja (url de confirmacéo do OK
pedido)

-401 |Cdodigo de compra ja autorizado OK
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-999 | Compra ja foi autorizada para este nimero de pedido OK

-397 | A ordem de compra existe na orders (esta paga), porém nao existe OK
na tb_boletos

-396 |Erro ao recuperar logotipo da loja OK

-527 | Documento na blacklist CPF/CNPJ OK

-513 |Erro - O valor da Tag VALOR n&o pode serigual a zero ou Nulo OK

-514 |Erro - ATag CEDENTE do boleto nao foi encontrada ou esta OK
malformada

-516 |Erro - ATag NUMEROAGENCIA do boleto nao foi encontrada ou esta OK
malformada

-5162 |Erro - O nimero da agéncia deve ter no maximo 4 digitos. OK

-517 |Erro - ATag NUMEROCONTA do boleto ndo foi encontrada ou esta OK
malformada

-5163 |Erro - O nimero da conta deve ter no maximo 7 digitos. OK

-519 |Erro - ATag DATAEMISSAO do Boleto nao foi encontrada ou esta OK
malformada

-520 |Erro - ATag DATAPROCESSAMENTO do Boleto n&ao foi encontrada ou OK
estd malformada

-521 |Erro - ATag DATAVENCIMENTO do Boleto néo foi encontrada ou néo OK
foi encontrada

-522 |Erro - ATag NOMESACADO do Boleto nao foi encontrada ou esta OK
malformada

-523 |Erro - ATag ENDERECOSACADO do Boleto néao foi encontrada ou OK
estd malformada

-524 |Erro - ATag CIDADESACADO do Boleto nao foi encontrada ou esta OK
malformada

-525 |Erro - ATag UFSACADO do Boleto nao foi encontrada ou esta OK
malformada

-526 |Erro - ATag CEPSACADO do Boleto nédo foi encontrada ou esta mal- OK
formada

-527 |Erro - ATag CPFSACADO do Boleto nao foi encontrada ou esta mal- OK
formada

-528 |Erro - ATag NUMEROPEDIDO do Boleto nao foi encontrada ou esta OK
malformada

-529 |Erro - ATag VALORDOCUMENTOFORMATADO né&o foi encontrada ou OK
estd malformada

-530 |Erro - ATag SHOPPINGID nao foi encontrada ou esta mal-formada OK

-531 |Erro - ATag NUMERODOCUMENTO do Boleto néo foi encontrada ou OK
estd mal formatada

-545 | Valor maximo deve ser R$1,00 OK

-546 | Carteira de cobranca invalida (Diferente de 25/26) OK

-548 |Falha na comunicacao OK
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Interfaces do Sistema

11. CONFIGURACAO DO BOLETO BANCARIO

Para acessar o Gerenciador de Compras (Sistema de Pagamento Seguro — SPS) entre com
o seguinte endereco: https://meiosdepagamentobradesco.com.br/gerenciadorapi

Sera visualizada a Figura 8, contendo a solicitacdo de autenticacao de usuario, onde
deveréao ser informados: Usuario e Senha (as credenciais de acesso serao encaminhadas
por e-mail).

Figura 8 - Tela de Autenticacao de Usuario

A" Bradesco | Comércio Eletrdnico

Sistema de Pagamento Seguro
Autenticagdo de usudrios. Por favor, informe suas credenciais de acesso.

E-mail:

Senha:

esqueci minha senha

autenticar

Sistema de Pagamento Seguro | Ambiente de Producao

Desenvolvido por Scopus Tecnologia. Versdo 1.3.3.1

ApO6s o login sera apresentada a Figura 9, na qual devera ser selecionado no Menu de
Servicos, o item “Configuracédo”, conforme indicado a seguir:
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Figura 9 - Menu de Servigcos

Sistema de Pagamento Sequro (SPS) | Ambiente de Producio Suporte técnico; 11 3909-3637 / 11 3909-3482 | kit@scopus.com.br
P P Usudrio:  lojista@scopus.com.br
. Bradesco | Comércio Eletronico Perfil: admin lojista - MID: 00123 mudar de lojz
Ultimo acesso:  20/04/2016 16: alterar senha | sair do sistema

Principal  Previsdo de Crédito  Compras  Configuragdes ~ Usudrios  Comunicados  Relatorio  Loja Modelo  Atendimento

Vocé ests em: Principal

Bem-vindo ao painel de administracéao
Neste painel, sio disponibilizados recursos para administracgo de sua loja virtual.

Pedidos por semana il arsfico Meios de pagto no dia il grifico
Nao foram localizados registros no sistema.
Semana qQtde (%)
Primeira Semana (de 21/03 até 28/03) o 0%
Segunda Semana (de 29/03 até 05/04) 0 0%
Terceira Semana (de 06/04 até 13/04) 0 0%
Quarta Semana (de 14/04 até 20/04) o 0%

~ voltar ao tapo

Sistema de Pagamento Seguro | Ambiente de Produgdo

Desenvolvido por Scopus Tecnologia. Vers3o 1.3.2.0

ApOs ter selecionado o item ”Configuragdo”, devera ser selecionado o subitem “Meio de
Pagamento” conforme indicado na Figura 10 a seguir:

Figura 10 - Menu de Servicos > Meios de Pagamento

Sistema de Pagamento Sequro (SPS) | Ambiente de Produciio Suporte técnico: 11 3909-3637 / 11 3909-3482 | kit@scopus.com.br

Usudrio:  lojista@scopus.com.br
Perfil: admin lojista - MID: 00123 mudar de loja
Ultimo acesso: 20/04/2016 alterar senh | sair do sistema

ARl Bradesco | Comércio Eletranico

Prncipal  Previsio de Crédito  Compras  Configuragdes  Usi Comunicados ~ Relatério  LojaModelo  Atendimento

e - Meios de Pagamento
Vocé estd em: Principal I G

Manuais de Integracio

Bem-vindo ao painel de adminis{e .
Neste painel, séo disponibilizados recursos para admin|

Pedidos por semana ks gréfico Meios de pagto no dia il gréfico
N&o foram localizados registros no sistema.
Semana Qude (%)
Primeira Semana (de 21/03 até 28/03) 0 0%
Sequnda Semana (de 29/03 até 05/04) 0 0%
Terceira Semana (de 06/04 até 13/04) 0 0%
Quarta Semana (de 14/04 até 20/04) 0 0%

4 voltar ao topo

Sistema de Pagamento Seguro | Ambiente de Produgao
Desenvolvido por Scopus Tecnologia. Versdo 1.3.2.0

ApOs ter selecionado o subitem “Meio de Pagamento”, devera ser selecionada a aba
“Boleto Bancario” conforme indicado na Figura 11 a seguir:
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Figura 11 - Menu de Servicos > Meios de Pagamento > Boleto Bancario

Sistema de Pagamento Sequro (SPS) | Ambiente de Producao ‘Suporte técnico: 11 3909-3637 / 11 3909-3482 | Kit@scopus.com.br
S - - Ususio: lojista@scopus.com.br
i Bradesco | Comércio Eletronico peril: admin lojista - MID: 00123 mudar de loja

Ultimo acesso: 20/04/2016 alterar senha | sair do sistema

Principal Previsio de Crédito Compras ConfiguragBes Usudrios Comunicados Relatdrio Loja Modelo Atendimento

Vocé esté em: Configuragdes

C ar Meio de P
Preencha as informagdes abaixo para realizar a configuragéo dos meios de pagamento da loja.

Formulario de Configuragéo
(*) campos com preenchimento obrigatario. Predisa de ajuda:

Estabelecimento: Loja Testes e Cia Ltda
CNPJ: 28.637.168/0001-21
Merchant ID: 00123

* pais: Brasil
* Moeda: | Real do Brasil
Configuragio de Acesso
ha ada PS - Valida para todos os meios de pagamentos habilitados
* Palavra secreta: Forga da palavra secreta 0%

» Gerar chave de sequranga.

Chave de Seguranga:

ethfiguragao dos meios de pagamento

Boleto Bancario

1. Configuracdo de Acesso: Esta configuracdo ira conferir seguranca na
comunicacao entre a Loja e o Gerenciador de Compras (SPS), ou seja, o Sistema ira
gerar randomicamente, um identificador Unico, que sera a chave de seguranca
utilizada na comunicacao entre loja e SPS (valida para todos os meios de
pagamentos habilitados). Para que isto ocorra, deve-se seguir 0s seguintes passos:

a. Informar uma Palavra Secreta, sendo que o sistema ira mensurar e indicar,
numericamente e em cores, o percentual de sua Forca, conforme
apresentado na Figura 12 a seguir:

Figura 12 - Indicacéo da Forca da Palavra secreta

Configuracdo de Acesso
Chave de acesso utilizada na comunicacéo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apds a geragdo da chave de seguranca este campo nao é carregado novamente.,

* Palavra secreta: | Forca da palavra secreta 25% «

* Preenchimento obrigat6rio apenas para geragdo da chave de seguranca.
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Configuragdo de Acesso
Chave de acesso utilizada na comunicagéo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apds a geracdo da chave de seguranca este campo nado é carregado novamente..

* Palavra secreta: Forga da palavra secreta 50%

* Preenchimento obrigatdrio apenas para geracao da chave de seguranca.

Configuragao de Acesso
Chave de acesso utilizada na comunicacgo entre Loja e SPS - Vélida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apés a geracdo da chave de seguranca este campo ndo & carregado novamente..

* Palavra secreta: \ Forca da palavra secreta 67% "Forte"

* Preenchimento obrigatdrio apenas para geracdo da chave de seguranca.

Configuracdo de Acesso
Chave de acesso utilizada na comunicag&o entre Loja e SPS - Vélida para todos os meios de pagamentos habilitados.

Por motivos de seguranga, apds a geracdo da chave de seguranca este campo ndo é carregado novament

* Preenchimento obrigatorio apenas para geragdo da chave de seguranga.

b. Clicar em “Gerar Chave de Seguranca”. O sistema ira solicitar uma
confirmacao e mensagem de atencéo, pois ao ser gerada uma nova chave
de seguranca, caso ja tenha sido gerada uma chave anterior para acessar
os recursos do SPS, esta sera descartada.

Figura 13 - Confirmacéao da Geracao da Chave de Seguranca

Chave de Seguranga
Gerar chave de seguranga para o meio de pagamento.

Chave gerada com sucesso

Chave gerada em 29/04/2016 10:59.

Atengao
Ao gerar uma nova chave de seguranca, a antiga chave, utilizada para
acessar os recursos do SPS, sera descartada.

c. Clicar na opcgéao “Gerar Chave”, sendo que sera apresentada a mensagem
conforme Figura 13 e o sistema apresentara a Chave de Seguranca
conforme Figura 14.

Figura 14 - Geracdo da Chave de Seguranca
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Configuracao de Acesso
Chave de acesso utilizada na comunicagéo entre Loja e SPS - Vélida para todos os meios de pagamentos habilitados.

Por motivos de seguranca, apos a geragdo da chave de seguranga este campo ndo é carregado novamente..

* Preenchimento obrigatdrio apenas para geragdo da chave de seguranca.
» Gerar chave de seguranga.

Chave de Seguranga: | iorwNoeuyvOIlilP3UNmZXXYHYFtKyRESMrz-h0_EWVG

A configuracao do Boleto Bancario pode ser dividida em itens como pode ser observado
na Figura 8, e detalhado a seguir:

2. Tipo de Apresentacdo do Boleto Bancario: A partir dessa configuracao sera
apresentado o formato do Boleto Bancario, seja em HTML, PDF ou PDF com solicitacao de
abertura. Seguem os modelos disponiveis:

Tipo HTML;

Tipo PDF;

Tipo PDF com download;

Tipo financiamento HTML;

Tipo financiamento PDF;

Somente Agéncia e Conta;

Somente Agéncia, Conta e Cdédigo de Barras;
Agéncia, Conta e Boleto Completo;

Agéncia, Conta, Codigo de Barras e Boleto Completo.

S@"e Q0o

A seguir, estao ilustrados todos os modelos de Boleto bancario disponibilizados pelo
Comeércio Eletrénico.
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em até 48 vezes!

€ 56 usar seu Limite de Crédito
Pré-aprovado Bradesco.

Tipo de boleto financiado com geragao em HTML

» Via Internet Banking Bradesco

Tipo: @ Pessoa Fisica Pessoa Juridica

Agéncia: | Conta: | - l Pagar

Data de vencimento: 30/11/2014 | Valor do documento: R$ 14,97

23790.00124 51903.742347 76123.456709 5 62630000001497

Somente exibir agéncia, conta e cédigo de barras

» Via Internet Banking Bradesco

Tipo: @ Pessoa Fisica Pessoa Juridica

Agéncia: l— Conta: [

Somente exibir agéncia e conta
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Via Internet Banking Bradesco
» Via Internet Banking Bradesco Chatoy .
Tpo: @ Pessos Fisica Pessod Juridca

Tpo: @ Pessos Fisca Pessos Juridca
Agéncia:
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Somenente exibir agéncia, conta e boleto completo Exibir agéncia, conta, codigo de barras e boleto completo
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3. Configuracdo do Meio de Pagamento (exclusiva para Boleto Bancario): Este item
habilitara os recursos disponiveis para configuracao do Boleto Bancario, portanto as
informacdes que aparecerdo no Boleto, as quais seguem:

a.

Habilitar a seguinte frase no Boleto “Caixa: Ndo receber apds a data de
vencimento”: Opcdes de selecéo: SIM/NAO

Habilitar a “referéncia” do Boleto: “Compras efetuadas através do Comércio
Eletrdnico”: Opcdes de selecéo: SIM/NAO

Para habilitar a informacao de Agéncia e Conta do lojista para aparecer no
Boleto Bancéario: Opgdes de selecao: SIM/NAO

Para selecionar o vencimento do boleto vocé deve selecionar o campo
“Vencimento” de forma que o nimero selecionado corresponda ao total de
dias corridos que devera ser o vencimento do boleto ap6s a data de
geracao do mesmo: Opcdes de selecdo: combo com os dias.

Instrucdes que serao apresentadas no Boleto: poderao ser adicionadas até
12 instrucdes, respeitando o limite maximo de 60 caracteres por instrucao.

NOTA: Os campos “Instrucdes do Boleto (Linhas 1, 2, 3 até 12)” ndo sao de
preenchimento obrigatoério. Estes poderdo ser preenchidos com instrucdes
fixas dentro do gerenciador, ou seja, as instrugcdes que estiverem preenchidas
nestes campos serdo apresentadas para todos os Boletos, sem alteracao.

Os proximos passos sao relacionados a inclusdo das Informacdes Cadastrais
da Loja (Cedente), como:

i. Razao Social,
i. CNPJ,
ii. Endereco Parte 1 (dados de tipo de logradouro, nome de logradouro
e numero, Ex.: Av. Paulista, 2100),
iv. Endereco Parte 2 (informacdes de CEP Ex.: CEP02405-010)
v. Endereco Parte 3 (informacdes de Cidade/Estado. Ex.: S&o Paulo/SP)

Para inserir o logotipo do lojista deve ser enviado no json/xml, no atributo
“url_logotipo” o caminho completo do logotipo. O tamanho da imagem
deve ser de 80px de altura por 120px largura.

Para inserir informacdes do lojista inserir no json/xml, no atributo
“mensagem_cabecalho” Informac8es da empresa como cnpj e endereco,
contendo no méaximo 200 caracteres.

Todas essas configuracdes serao refletidas no Boleto Bancario conforme
indicado na Figura 16 a seguir:
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Figura 16 - Boleto Bancario

Boleto Bradesco
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0000-000
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4. Configuracao de Integracao: Configuracdo para parametrizar onde ocorrera a
integracao entre o Gerenciador de Compras (SPS) com o sistema da loja. S&o os
parametros de comunicacao entre o Sistema de Pagamento Seguro (SPS) com a
loja. Devera ser informada a URL de notificacdo para geracao do Boleto bancario.

5. Configuracédo Geral de Integracéao (para todos os meios de pagamento habilitados)
— URLs de Comunicacéao:

a. Endereco de IP daloja
b. URL de resposta (Nao utilizada na nova API do Boleto)
c. URL de Falha (N&o utilizada na nova API do Boleto)

6. Configuracao Geral de Integracao - Parametros de Comunicacao:

a. Parametro de Notificacado (Nao utilizado na nova API do Boleto)
b. Parametro de Confirmacao (Nao utiizado na nova API do Boleto)
c. Parametro de Falha (Nao utilizada na nova APl do Boleto)

Para inserir ou alterar as novas informacdes do sistema, selecione “Gravar todas as
configuracdes realizadas”.

12. ATUALIZACAO E STATUS DOS BOLETOS GERADOS

O Comeércio Eletrénico Bradesco, possui atualizacdo automatica dos pedidos gerados
para forma de pagamento Boleto Bancario, a atualizacao é realizada uma vez por dia
de segunda a sexta.

Abaixo estdo os status dos pedidos que poderao ser apresentados no gerenciador:
Boleto - Gerado (13)

Este status indica que o boleto foi gerado pelo sistema, porém ndo retornou parametro
de confirmacéo de geracao.

Boleto - Gerado (14)

Este status indica que o boleto foi gerado pelo sistema, e retornou parametro de
confirmacéo de geracéao.

Boleto - Pago Manual (15)

Este status podera ser modificado manualmente. Ex. Caso um boleto bancario seja pago
e nao tenha seu status atualizado automaticamente pelo sistema, o lojista podera,
manualmente, trocar o status do documento para que o mesmo conste como Pago.
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Boleto - Cancelado (16)

7

Este status € atualizado manualmente. Ex: Boleto com data de vencimento expirado,
desisténcia da compra pelo comprador entre outros

Boleto - Pago Valor Igual (21)

Este status € atualizado automaticamente e indica que o Boleto foi pago com um valor
IGUAL do que foi gerado.

Boleto - Pago Valor a Menor (22)

Este status € atualizado automaticamente e indica que o Boleto foi pago com um valor
MENOR do que foi gerado.

Boleto - Pago Valor a Maior (23)

Este status € atualizado automaticamente e indica que o Boleto foi pago com um valor
MAIOR do que foi gerado.

13. DUVIDAS E HOMOLOGACAO

Duvidas
Surgindo duvidas durante o processo de integracao, o contato podera ser realizado:
Através do e-mail: kit@scopus.com.br , contendo as seguintes informacdes:

o Nome daloja;
o CNPJdaloja;
e Duvida.
Telefones:

(11) 3909-3482
(11) 3909-3637

Homologacéao
A homologacao devera ser solicitada a equipe do Comeércio Eletronico.
Através do e-mail: homologacao@scopus.com.br, contendo as seguintes informacaoes:

o Nome daloja;
e CNPJdaloja;

e URL do site para teste;
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e Informar qual opcao de pagamento que devera ser homologada.

14. ANEXO - EXEMPLOS DE CODIGO

Os exemplos de codigo abaixo estdo disponiveis para download no Gerenciador do
Lojista.

Para acessa-los, basta selecionar o item de menu: Configuracées -> Manuais de
Integracao e pesquisar pelos arquivos desejados (Java, ASP.Net ou PHP).

14.1. JAVA
Gera objeto para efetuar a requisicao

Primeiramente os objetos existentes na estrutura da mensagem foram especificados,
conforme a Figura 16 e logo sem seguida, serializados utilizado a biblioteca Jackson
(https://github.com/FasterxML/jackson)

Figura 16 - Estrutura de Objetos (Java)

v f br.com.bradesco.comercio.boleto.rest. messages
> [J) Comprador.java
> [J) CompradorEndereco.java
> [J) Pedido.java
v f br.com.bradesco.comercio.boleto.rest. messages.request
> [J) BoletolnstrucoesRequest.java
> [J) BoletoRegistroRequest.java
> [J) BoletoRequest.java
> [J] ServiceRequest,java
v {8 br.com.bradesco.comercio.boleto.rest.messages.response
> [J) BoletoResponse.java
> [J] ServiceResponse.java
> [J) StatusResponsejava

Realiza post da mensagem

String mediaType = "application/json";
String charSet = "UTF-8";
String urlPost "[URL_BRADESCO]".concat(*'/transacao™);;

URL url = new URL(urlPost);

HttpsURLConnection urlConnection = (HttpsURLConnection) url.openConnection();
urlConnection.setDolnput(true);

urIConnection.setDoOutput(true);

//Configuracao do cabecalho da requisicao

String header = serviceRequest.getMerchantld().concat('':"").concat(chaveSeguranca);
String headerBase64 = Baseb64.encodeBase64String(header.getBytes());
urlConnection.setRequestProperty('Authorization’™, "Basic " + headerBase64);
urIConnection.setRequestProperty(*'Accept”, mediaType);
urIConnection.setRequestProperty(*'Accept-Charset™, charSet);
urllConnection.setRequestProperty(*'Content-Type', mediaType + ';charset=" + charSet);
urIConnection.setRequestMethod ("'POST™);

ObjectMapper mapper = new ObjectMapper();
String data = mapper.writeValueAsString(serviceRequest);
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//Prepara conteudo da mensagem
OutputStreamWriter outputStream = null;
try {
outputStream = new OutputStreamWriter(urlConnection.getOutputStream(), charSet);
outputStream.write(data);
outputStream.flush(Q);
} finally {
if (outputStream != null) {
outputStream.close();
}

//Estabelece timeout de conexao
urlConnection.setConnectTimeout(10000); //10 SEG
//Realiza conexao com o servidor Bradesco
urlConnection.connect();
//Verifica resposta do servidor
int httpStatusCode = urlConnection.getResponseCode();
if (httpStatusCode != HttpURLConnection.HTTP_CREATED && httpStatusCode !=
HttpURLConnection_ HTTP_OK) {
throw new BoletoServiceException(*"Retorno da requisicao dif 200/201. HttpStatusCode: " +
httpStatusCode);

//0btem a resposta do servidor
StringBuilder sb = new StringBuilder();
try {
bufferReader = new BufferedReader(new InputStreamReader(urlConnection.getlnputStream()));
String line;
while ((line = bufferReader.readLine()) !'= null) {
sb.append(line+"\n");

bufferReader.close();
} catch(Exception e) {
LOGGER.error(*'generate - erro ao encerrar buffer. ERRO: " + e.getMessage());
throw new BoletoServiceException(*'Retorno da requisicao dif 200/201. HttpStatusCode: " +
httpStatusCode + " Detalhes: " + e.getMessage());

} finally {
try {bufferReader.close(); } catch (Exception e) {
LOGGER.error(*'generate - erro ao encerrar buffer. ERRO: " + e.getMessage());
}

//Faz o parse da resposta - JSON
serviceResponse = mapper.readValue(sb.toString(), ServiceResponse.class);
//Fecha conexao com o servidor
if(urlConnection != null) {
urlConnection.disconnect();
}

14.2. MICROSOFT .NET

Gera objeto para efetuar a requisicao

Primeiramente os objetos existentes na estrutura da mensagem foram especificados,
conforme a Figura 17 e logo sem seguida, serializados utilizado a biblioteca Newtonsoft
(http://www.newtonsoft.com/json)
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Figura 17 — Estrutura de Objetos (.Net C#)

4 Models

4 Request
c* BoletolnstrucoesRequest.cs
c* BoletoRegistroRequest.cs
c* BoletoRequest.cs

vvVvwvw

c* ServiceRequest.cs
4 Response
b c* BoletoResponse.cs
P c* ServiceResponse.cs
b c* StatusResponse.cs
P c* Comprador.cs
c# CompradorEndereco.cs
c* Pedido.cs

il

Realiza post da mensagem

var mediaType = "application/json™;

var charSet "UTF-8";

var urlPost "[URL_BRADESCO]" + "/transacao';

var request = (HttpWebRequest)WebRequest.Create(urlPost);

//Conteudo da requisicao
var data = Encoding.UTF8.GetBytes(JsonConvert.SerializeObject(serviceRequest));

//Configuracao do cabecalho da requisicao

request.Method = "POST";

request.ContentType = mediaType + ';charset=" + charSet;
request.ContentLength = data.Length;

request.Accept = mediaType;
request.Headers.Add(HttpRequestHeader.AcceptCharset, charSet);

//Credenciais de Acesso

String header = serviceRequest.merchantld + ":" + chaveSeguranca;

String headerBase64 = Convert.ToBase64String(Encoding.UTF8.GetBytes(header));
request.Headers.Add(HttpRequestHeader.Authorization, "Basic " + headerBase64);
request.GetRequestStream() -Write(data, 0, data.Length);

var response = (HttpWebResponse)request.GetResponse();

//Verifica resposta do servidor

if (response.StatusCode != HttpStatusCode.OK && response.StatusCode != HttpStatusCode.Created)
throw new BoletoServiceException(‘'Retorno da requisicao dif 200/201. HttpStatusCode: " +

response.StatusCode.ToString());

//0btem a resposta do servidor
ServiceResponse serviceResponse = null;
using (var jsonTextReader = new JsonTextReader(new StreamReader(response.GetResponseStream())))

serviceResponse = new JsonSerializer().Deserialize<ServiceResponse>(jsonTextReader);

}

return serviceResponse;

14.3. PHP

Gera objeto para efetuar a requisicao

$merchantld = $_POST["merchant-id"];
$chaveSeguranca = $_POST["chave-seguranca™];
$data_service_pedido = array(

“'numero’ => $ POST["pedido-numero™],
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“valor™ => $_POST["pedido-valor"],
“descricao” => $_POST["pedido-descricao™]);

$data_service_comprador_endereco = array(
“'cep” => $_POST["comprador-endereco-cep'],
"logradouro™ => $_POST["'comprador-endereco-logradouro™],
“numero’ => $_POST["comprador-endereco-numero'],
“"complemento™ => $_POST[''comprador-endereco-complemento™],
“bairro”™ => $_ POST["comprador-endereco-bairro'],
“'cidade”™ => $_POST["comprador-endereco-cidade'],
“uf" => $_POST["comprador-endereco-uf"]);

$data_service_comprador = array(
“'nome™ => $_POST["comprador-nome"],
“'documento™ => $_POST["comprador-documento™],
“endereco' => $data_service_comprador_endereco,
"ip" => $ SERVER["'REMOTE_ADDR"],
“user_agent” => $_SERVER["'HTTP_USER_AGENT"]);

$data_service_boleto_registro = null;

$data_service_boleto_instrucoes = array(
“instrucao_linha_1" => $_POST["boleto-instrucoes-instrucaoLinhal"],
"“instrucao_linha_2" => $_POST["boleto-instrucoes-instrucaolLinha2"],
“instrucao_linha_3" => $_POST["boleto-instrucoes-instrucaolLinha3"],
“instrucao_linha_4" => $_POST["boleto-instrucoes-instrucaolLinha4"],
"“instrucao_linha_5" => $_POST["boleto-instrucoes-instrucaolLinha5"],
"“instrucao_linha_6" => $_POST["boleto-instrucoes-instrucaolLinha6"],
“instrucao_linha_7" => $_POST["boleto-instrucoes-instrucaoLinha7"],
"“instrucao_linha_8" => $_POST["boleto-instrucoes-instrucaolLinha8"],
"“instrucao_linha 9" => $_POST["boleto-instrucoes-instrucaoLinha9"],
"“instrucao_linha_10" => $_POST["boleto-instrucoes-instrucaolLinhal0"],
“instrucao_linha_11" => $_POST["boleto-instrucoes-instrucaolLinhall™],
"“instrucao_linha 12" => $_POST["boleto-instrucoes-instrucaolLinhal2"]);

$data_service_boleto = array(
“"beneficiario”™ => $_POST["boleto-beneficiario'],
“carteira” => $_POST["boleto-carteira™],
"'nosso_numero' => $_POST["'boleto-nossoNumero'],
“'data_emissao" => $_POST["boleto-dataEmissao'],
“'data_vencimento” => $_POST["boleto-dataVencimento"],
“valor_titulo”™ => $_POST["boleto-valorTitulo™],
“url_logotipo™ => $_POST["'boleto-urlLogotipo™],
"mensagem_cabecalho™ => $_POST["'boleto-mensagemCabecalho™],
"tipo_renderizacao™ => $_POST["boleto-tipoRenderizacao"],
"instrucoes"™ => $data_service_boleto_instrucoes,
“registro” => $data_service_boleto_registro);

$data_service_request = array(
“"merchant_id" => $merchantld,
“"meio_pagamento” => 300",
“pedido™ => $data_service_pedido,
“'comprador' => $data_service_comprador,
“"boleto” => $data_service_boleto,
"token_request_confirmacao_pagamento'” => $_ POST[''token-request-confirmacao-pagamento™]);

$data_post = json_encode($data_service_request);

Realiza post da mensagem

$url = "[URL_BRADESCO]"."/transacao";
//Configuracao do cabecalho da requisicao
$headers = array();

$headers[] = "Accept: ".$mediaType;

$headers[] = "Accept-Charset: ".$charSet;

$headers[] = "Accept-Encoding: ".$mediaType;

$headers[] = "Content-Type: ".$mediaType.";charset=""_$charSet;
$AuthorizationHeader = $merchantld.":".$chaveSeguranca;
$AuthorizationHeaderBase64 = base64_encode($AuthorizationHeader);
$headers[] = "Authorization: Basic ".$AuthorizationHeaderBase64;
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$ch = curl_initQ);

curl_setopt($ch, CURLOPT_URL, $url);
curl_setopt($ch, CURLOPT_POST, 1);
curl_setopt($ch, CURLOPT_POSTFIELDS, $data_post);
curl_setopt($ch, CURLOPT_HTTPHEADER, $headers);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);

$result = curl_exec($ch);
echo $result;

15. ANEXO — CONFIGURANDO A AUTENTICACAO DA LOJA

As credenciais de acesso devem ser fornecidas por meio do header “Authorization”.

Composicao do header: Basic BASE_64(MerchantID:ChaveDeSeguranca)

Para gerar a chave de seguranca da loja, dentro do Gerenciador do Lojista, selecionar a
opcao: Configuracdes -> Meios de Pagamento e logo apos, preencher a palavra secreta,
de acordo com a Figura 18, e selecionar o link “Gerar chave de seguranca”

Figura 18 — Definicdo da chave de seguranca

Configuracao de Acesso
Chave de acesso utilizada na comunicaggo entre Loja e SPS - Valida para todos os meios de pagamentos habilitados.

Por motivos de seguranga, apos a geragdo da chave de seguranca este campo ndo € carregado novamente..

* Preenchimento obrigatdrio apenas para geragdo da chave de seguranga.
» Gerar chave de seguranca.

Chave de Seguranga: | jorwNoeuYvOIilP3UNmZXXYHYFtKyRESMrz-h0_EWVe

Por exemplo, ao considerar um Merchantid com valor 90000 e a chave sendo
chaveDaMinhaloja, a composicdo da String base seria: 90000:chaveDaMinhaloja.

Como resultado, ao converter esse texto para BASE 64, obtém-se o valor:
OTAWMDAGY2hhdmVEYUlpbmhhTG9qYQ==

O tipo de autenticacéo deve ser informado, neste caso: Basic
Como resultado, o valor do header Authorization sera:

Basic OTAWMDAGBY2hhdmVEYUlpbmhhTGoqYQ==
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Figura 19 - Exemplo do header Authorization

Content to Send Headers Parameters

Name: [Authorization v| Value: [2hhdmVEYU1pbmhhTG9qYQ==| [ Add |
Name Value Delete
Authorization Basic OTAWMDAGY2hhdmVEYU1pbmhhTG9qYQ==

Para maiores informacgdes: https://en.wikipedia.org/wiki/Basic_access_authentication

Exemplo de codigo em java:

String header = serviceRequest.getMerchantld() .concat(*':").concat(chaveDeAcesso);
String headerBase64 = Base64.encodeBase64String(header.getBytes());

urlConnection.setRequestProperty(‘'Authorization’™, "Basic " + headerBase64);

16. ANEXO — CONFIGURANDO O FORMATO DAS MENSAGENS
(REQUISICAO E RESPOSTA)

Para que a loja possa optar pelo formato da mensagem, dentre as opcoes
disponibilizadas pela Plataforma Bradesco: JSON ou XML, o header “Accept” devera ser
enviado contendo o formato da mensagem desejado. Conforme mostra a Figura 20

Figura 20 — Configuracéo do Cabecalho da Mensagem (Accept)

Content to Send Headers Parameters

Name: IAccept vl Value: Iapplication/json l
Name Value
Accept application/json

Exemplos de coédigo em java:

Formato para desejado para troca de mensagens - JSON

urlConnection.setRequestProperty (*'Accept’, "application/json™);

Formato para desejado para troca de mensagens - XML
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‘ urlConnection.setRequestProperty(‘'Accept', "application/xml'); ‘

Além disso, para definir o tipo de conteudo da mensagem da requisicdo, o header
“Content-Type” precisa ser especificado, conforme apresentado a seguir.

Tipo de Conteudo da Requisicdo (Content Type) - JSON

urlConnection.setRequestProperty(‘'Content-Type', "application/json;UTF-8");

Tipo de Conteudo da Requisicao (Content Type) — XML

urlConnection.setRequestProperty(‘'Content-Type ', "application/xml;UTF-8");

17. ANEXO — CONFIGURANDO A PAGINA DE CONFIRMACAO
DO PEDIDO

Com o proposito de garantir que a requisicao foi realmente efetuada pela loja, assim que
uma requisicdo € recebida pelos Servidores Bradesco, automaticamente a URL de
Notificacdo, cadastrada no Gerenciador do Lojista, conforme mostra a Figura 21, é
acionada.

Esta url deve retornar o status HTTP 200/OK para que o processamento do boleto possa
prosseguir, caso contrario, o processo sera interrompido e a loja sera notificada sobre o
problema ocorrido - ver tabela de codigos de retorno.

Figura 21 — Gerenciador do Lojista — Configuragcdo da URL de Notificacao

Configuragao de Integracao

URL de comunicagao entre oja - Boleto.

* URL de notificagdo: ‘ http://www.minhaloja.com.br/check-ordeq ’ URL de notificagdo p/ geragao do Boleto Bancario Bradesco.

Para acessar a tela acima, dentro do Gerenciador do Lojista, selecionar a opc¢éao:
Configuracdes -> Meios de Pagamento -> Boleto Bancario

Nota (1): Nao devem ser informados parametros nesta URL.

O sistema automaticamente vai complementa-la com os seguintes parametros:

numero_pedido: refere-se ao numero do pedido recebido
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token: refere-se ao token informado na mensagem de requisicdo, campo:
token_request_confirmacao_pagamento. Na mensagem de requisicdo o token é
opcional, ou seja, so sera enviado para loja se recebido pela Plataforma Bradesco.

Dica: Para maiores informacdes sobre o token, ver o item
token_request_confirmacao_pagamento na estrutura da mensagem.

Exemplo de requisicéo para confirmar o pedido junto a loja:

https://[URL_NO_NOTIFI CAdAO]?numero_oedido:[numero_oedido] &tokeh:[token]

}

Y
URL cadastrada no Parametros adicionados
Gerenciador do Lojista pela Plataforma Bradesco

Nota (2): A url pode ser HTTP ou HTTPS. Para url que utiliza o protocolo HTTPS, a Plataforma
Bradesco ndo valida a autenticidade ou validade do certificado, ou seja, se o certificado
estiver expirado ou invalido, desde que a url retorne o cédigo de resposta HTTP 200/0K, a
requisicdo sera entendida como valida e o processo de geracdo do boleto sera
executado.

Importante: O status 200/0OK é o status padrao do protocolo HTTP. Caso uma URL seja
cadastrada no Gerenciador e ela retorne 200 mesmo que o pedido ndo exista, a
requisicdo sera entendida como valida pela Plataforma Bradesco. Fica sob
responsabilidade da loja assegurar a consisténcia desta url.

Dica: Para assegurar que requisicoes indevidas ndo sejam feitas na loja, questionando se
um pedido existe ou ndo, o token pode ser utiizado como chave para validar a
requisicao.
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